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Kurssin tiedot

Kurssin tiedot

Kts. http://cs.joensuu.fi/pages/sjuva/hs.html

JoY/tkt Simo Juvaste 2(319)

Hajautetut ja samanaikaiset jarjestelmét 17.11.2009 14:10



Kurssin sisalto

Kurssin sisalto

® Luku 1: Johdatus aiheeseen (sivu &)
o Mita?, Miksi?, Miten?
* Esimerkkeja
« Hyodyt, haasteet, suunnittelun l1ahtokohdat
® Luku 2: Samanaikaisohjelmointi (sivu 64)
 Saikeet, prosessit, lukot, jne.
* Luku 3: Hajautettujen jarjestelmien mallit (sivu 101)

o Arkkitehtuurit, vuorovaikutus, vikaantuminen, turvallisuus;
perus'algoritmit"

* Luku 4: Kommunikaatio hajautetuissa jarjestelmissa (sivu 189)

[P, TCP, UDP, socket, http, JavaRMI, jne, protokollasuunnittelua,
* Verkonhallinnan alkeita.

® Luku 5: Rinnakkaislaskenta (sivu 269)
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Kurssin sisdlto

Suhde muihin kursseihin

® Hajautetut jarjestelmat / Distributed systems
* Vanha laudatur-kurssi, kattaa padosan tastia (ja enemman)

* Rinnakkaislaskenta / Parallel computing
« Talla kurssilla johdanto.
* Tietoliikenne(tekniikka)
» Hajautetut jarjestelmat ovat kommunikaatiota, eli tietoliikennetta
 Pitiaydymme padosin korkeammalla tasolla
* Kiyttojarjestelmat, tietokonejarjestelmat
 Tarvitsemme/opimme kayttamaan prosesseja/saikeita, soketteja, jne.
* Tietokannanhallintajarjestelmat/tiedonhallinta
« Sivuamme tilla kurssilla tietokannan etikayttoa
* Jarjestelmasuunnittelu/-kehitys

* E1 juuri suunnittelumenetelmia talla kurssilla, timé on kdytdnnonla-
heisempi.
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Kurssin sisdlto

® Ohjelmointi/C/C++/Javal/...

» Perusohjelmointitaito oletetaan, opimme lisaa saikeistd, prosesseista
ja prosessienvalisestd kommunikaatiosta.

* WWW-ohjelmointi (kdyttien php:ta tms)

 Ennemminkin niytetdan miten http-palvelin toimi kuin miten sita
kaytetaan...

®* Asema uudessa UEF-kandissa:

e Ohjelmointi 2 sisdltinee samanaikaisuuden ja ehki jotain socket-
ohjelmoinnista.

e Suunnitellut valinnaiset kurssit Tietolitkennetekniikka ja Verkko-
ohjelmointi stvuavat tita kurssia.

e Syventiviin on suunniteltu Hajautetut jarjestelmat ja tapahtumanka-
sittely tms. kurssia joka jatkaa tata kurssia.
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Kurssin sisdlto

Kirjallisuus

* Luentomateriaali, muuta lahdemateriaalia.
e Monistuskulut Se.

® Coulouris, Dollimore, Kindberg: Distributed
Systems, Concepts & Design, 3/4th Ed.

* http://www.cdk3.net/
e http://www.cdk4.net/
« Pddosa kuvista on tista kirjasta.

Eaurth adition

DISTRIBUTED SYSTEMS

ICEF TS ANLDY DESICaM

George Coulouris
Jean Dollimore A
Tim Kindberg -

DISTRIBUTED SYSTEMS
CONCEPTS AND DESIGN

&
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Kurssin sisdlto

® Tanenbaum, van Steen: Distributed Systems, Prin-
ciples and Paradigms.
http://www.prenhall.com/tanenbaum

® Bacon: Concurrent Systems
® java.sun.com (Java tutorial)
®* Muuta, kts. viiteluettelo stvu 318

* WWW-linkkeja kurssin www-sivulla

Jogl= Mgl
Al i ey

7(319)

JoY/tkt Simo Juvaste

Hajautetut ja samanaikaiset jarjestelmét 17.11.2009 14:10



Luku 1

Johdatus aiheeseen

Mita?, Miks1?, Miten?
Si1is: hajautettu/samanaikainen/rinnakkainen jarjestelma!
Edut, haitat
Esimerkkeja
Thmiskoe
Haasteita, ratkaisutapoja
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Mika on hajautettu jarjestelma (Distributed System)

Mika on hajautettu jarjestelma (Distri-
buted System)

Hajautettu jarjestelma on kokoelma yhteen kytkettyja itsendisia
tietokoneita joka kayttajalle nayttad yhtenaiselta jarjestelmalta.

* Koneet ovat itseniisii, ne voivat toimia (toimivat my0s) itsenaisesti.
 Enlliset tietokoneet toimivat yhta aikaa toisistaan riippumatta.

 Nulld e1 ole yhteista tarkkaa kelloa, ne voivat myos kaynnistya,
toimia, kommunikoida, vikaantua ja palautua itsenaisesti.

* Kayttdjan nakemys: kayttajd nakee yhden jarjestelmin suorittavan
hanen antamaansa tehtavaa vaikka todellisuudessa tietokoneita olisi
uselta ja ne olisivat er1 paikoissa.

Yllaolevan maaritelman mukaan Internet ei sindnsa ole hajautettu
jarjestelma, vaan alusta (infrastruktuuri) erilaisille hajautetuille
jarjestelmille ja palveluille.

* kts. Lammittelypel1 sivulla 33.

9
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Mika on hajautettu jarjestelma (Distributed System)

Pelkalla hajautusta tukevalla jarjestelmaohjelmistolla
tietokoneet voivat:

» Tehda yhteistyota, jakaa resursseja (laitteita, ohjelmistoja).
 Esim. AD, NFS, Samba

* E1 oikein sovi hajautetun jarjestelman maaritelmaan, rajatapaus.

10
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Mika on hajautettu jarjestelma (Distributed System)

Miksi (teemme) hajautettuja jarjestelmia?

Joudumme:
* Yhdistimaan (maantieteellisid) etaisyyksia.
® Yhdistamian organisaatioita.
« Mahdollistaa (automaattista) yhteistyota. *

® Yhdistimaan er1 alustoja (laite ja kayttojarjestelma).

Saamme myos hyotyja: {* = ehkd haastavimma
® Parannamme suorituskykya. * tavoitteet

t}

® Vahittainen jarjestelmin kasvattaminen tarpeen mukaan.
® Parannamme saavutettavuutta.
® Parannamme vikasietoisuutta *

® Resurssien jakaminen

e alhaisemmat kustannukset
e tiedon yhtenaisyys

ek
U
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Mika on hajautettu jarjestelma (Distributed System)

Haasteet (erot paikallisiin/keskitettyihin jarjestel-
miin)

Kommunikaatio!

®* Monimuotoisuus (heterogeneity)
« Kaiken monimuotoisuus.
* Verkkoviive (latency)
« Kaikki kommunikaatio kestda pidempaan.
* Yhteisen muistin (osoitteiston) puute
« Etimuistia ei1 voi1 kayttaa kuten paikallista muistia.
 Paikalliset vuittaukset (osoittimet) eivat pade muualla.
® Synkronisaatio

« Hajautuksesta seuraa samanaikaisuus (ja epadeterministisyys) ja
samanaikaisten tapahtumien yhteensovittaminen.

®* Osittainen vikaantuminen

« Sovellusten olisi siististi sopeuduttava jarjestelman (minka tahansa)
muiden osien vikaantumiseen.

12

Hajautetut ja samanaikaiset jiarjestelmit 17.11.2009 14:10  JoY/tkt Simo Juvaste 12(319)



Mika on hajautettu jarjestelma (Distributed System)

® Turvallisuus
 "Vihamieliset" tietoverkot, enemman&uusia&vierailevia kayttajia.

* Tuntumattomuus (transparency)
« Kuinka piilottaa hajautus kayttajalta (ja ohjelmozijalta)?

 Tavoite on saada hajautettu jarjestelma nayttamaan yhdelta (vir-
tuaaliselta, keskitetyltd) jarjestelmalta.

 Voisi olla (lahes) yhta helppo kayttaa, suunnitella ja toteuttaa.
* kts. Lammittelypeli sivulla 33.

1
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Samanaikaisuus, rinnakkaisuus ja muut
sukulaistermit

Rinnakkaislaskenta, -tietokone (parallel computation/
computer)

* Kiytetdan useita prosessoreja/tietokoneita ratkaisemaan yhta lasken-
nallista tehtavaa.

 (Ainoa) tavoite on saada vaativa laskenta nopeammaksi.

Jopa P kertaa nopeammin P prosessorilla.

« Hyodyllista (vain) jos meillad on kiire (stmulaatio, ennustus, tosiaika-
sovellus) (ta1 meilld on joutavia prosessoreita ja kiayttija odotta-
massa).

Samanaikaisuus, rinnakkaisuus ja muut sukulaistermit

1

~
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Samanaikaisuus, rinnakkaisuus ja muut sukulaistermit

® Rinnakkaistietokoneessa on yleensd kymmenia..tuhansia samanlaisia
prosessoreja kytkettyna nopealla kommunikaatioverkolla ja (yleensa)
laitteistolla toteutettu virtuaalinen yhteinen muisti.

PN,

PN,

PN,| [PN,

o

Kytkentaverkko
viive ja rajoitettu kapasiteetti

¢ ¢ M muistivaylaa

P laskentasolmua

Laskentasolmu PN, ,

Prosessori

Paikallinen muisti

I/O litanta/jarjestelma

Kytkentaverkkolitianta

(Virtuaalinen) yhteinen muisti

* Kytkentaverkko ja muisti(vayld) vievat helposti puolet budjetista jos
halutaan tehokas yleiskayttoinen tietokone.

* Prosessorit massatavaraa, kytkentaverkko kallista erikoisrautaa.

 Verkon ja muistin kustannus nousee solmujen maarian kasvaessa jos

halutaan p1tda muistikaista vakiona.

1
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Samanaikaisuus, rinnakkaisuus ja muut sukulaistermit

® Vanhat perakkaiset ohjelmat ervat nopeudu yhtaan elle1 niita rinnakkais-
teta.

* Rinnakkaisohjelmointia tehddan yleensa yhden ohjelman - monen pro-
sessorin -mallilla (Single Program Multiple Data), erityisesti yhteisen
muistin koneissa.

e Jokofor i :=1to Nparallel do Ali] := ..., tal
 haarautuminen prosessori-id:n mukaan

 Viestinvilitysohjelmoinnissa (message passing) e1 kaytetd yhteista
muistia, vaan prosessorilta (-ssilta) toiselle viesteja (send, receive).

 Kirjasto-operaatiot yleensd sisdltavat valmiiksi rinnakkaistetut
vektori- ja matriisioperaatiot, ymes.

® Vilineet:
* (Tietokone) valmistajan erikoiskaantajat
 Fortran -66, -77, -90, High Performance Fortran
« MPI, PVM, OpenMP
* SUN Javaé.

1

N
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Samanaikaisuus, rinnakkaisuus ja muut sukulaistermit

®* Hinta-teho -suhde ratkaisee

* 1000GHz PentiumXII e1 ole nyt saatavissa vaikka olis1 enemmankin
rahaa...

* Paras hinta-tehosuhde PC-prosessoreissa on <100e hintaluokassa
(Celeron, Sempron).

 Katso google.com, wikipedia.org, jne. laitehankintoja.

1

N
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®* Moniprosessoritietokoneet (multiprocessing)

* Joko pienimuotoinen rinnakkaistietokone/laskenta (yleensd jaetun
muistin moniprosessorikoneessa (SMP)), tai

* moniajavan kayttojarjestelmian (ja sovellusten) nopeuttamista
kahdella tai useammalla prosessorilla.

 Esim. cs: 2x4x2 4GHz US VII.
* Muistivayla usein pullonkaulana (cs: 16 XDDR2).

®* Moniydinprosessorit (multicore)

» Samalle lastulle on integroitu usea (lahes) taydellinen prosessori.

» Kullakin omat toiminnalliset yksikkonsa ja 1-tason valimuisti,
yleensa yhteinen 2-tason valimuisti ja ulkoiset liitdnnat.

« Edullisempi kotelointi ja emolevy kuin erillisissda moniprosessorirat-
kaisuissa.

* Muistivayla yleensa pullonkaulana.
* Core Duo/Quad, Pentium D, Athlon X4, Sun T2, PS3, XBox360, ...

Samanaikaisuus, rinnakkaisuus ja muut sukulaistermit

1
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Samanaikaisuus, rinnakkaisuus ja muut sukulaistermit

* Monisdieprosessorit (multithreading)

« Kukin fyysinen prosessoriydin suorittaa lomittain useaa prosessia.

« Hyodyntaa prosessorin useita toiminnallisia yksikoita (superskalaa-
T1IProsessorissa).

« Nakyvit kdyttojarjestelmalle useana prosessorina (ytimena).
* Muistivayla pullonkaulana.
* Sun T2 (8 ydinta, a 8 saiettd), Intel HyperThreading, Tera MTA.

1

O
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Hajautettu laskenta (distributed computing)

®* Yleensa tarkoitetaan usean erillisen (jopa maantieteellisesti) tietoko-
neen kayttoa yhden laskennallisen ongelman ratkaisuun rinnakkaisesti.

 Viestinvilitys (ohjelmointi) mahdollistaa joissakin sovelluksissa
hyvin pitkit vitveet, pienen kaistanleveyden ja satunnaiset virheet.

* Esim. SETI@home.
» Hajautetun ja rinnakkaisen laskennan raja on varsin hailyva.

* Ritilalaskenta (grid)

e Uusi nimi vanhalle asialle (hajautettu laskenta, kayttojarjestelma,
etakaytto).

« Nopeammat verkot tehostavat kayttoa.

« Vertaisverkkolaskenta, tarjotaan oma joutava laskentakapasiteetti
muiden kayttoon, tarvittaessa saadaan muilta (runsaasti) kapasiteet-
tia.

Samanaikaisuus, rinnakkaisuus ja muut sukulaistermit

2
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Samanaikaisuus, rinnakkaisuus ja muut sukulaistermit

Samanaikainen jarjestelma/ohjelmointi/jne (concurrent)

* Toiminnot ovat ndenndisen yhtiaikaisia (tapahtuvat yhta aikaa).

« Samanaikaisuus voidaan ajatella hitaan havainnoijan nikemana.

 Erityisesti yksittaisten toimintojen keskindista jarjestysta e1 voida
nahda/tietdd/maarata, ellei sitd ole erikseen varmistettu.
Vo1 olla my0s aidosti1 yhtaaikaista kun prosessoreita on monta.

* Toteutetaan joko yhdelld prosessorilla aikajakoisesti (time sharing), vir-
tuaaliprosessoreilla, tai usealla oikealla prosessorilla tai tietokoneella.

* Tehtavat/tapahtumat eivat valttamatta ole toisistaan riippuvia.

® Hajautetut jarjestelmat ovat samanaikaisia luonnostaan.

 En tietokoneiden prosessit suorittuvat yhtiaaikaisesti ja riippumatto-
masti.

* Kommunikaatio ei1-synkronoiduissa HJ on samanaikaista.

 Joustavuuden, vikasietoisuuden ja suorituskyvyn vuoksi hajautetun
jarjestelman (kommunikoivat) komponentit ovat yleensd samanai-
kaisia.

21
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Tosiaikainen jarjestelma (real time)
* Tosiaikajarjestelman on pystyttiva vastaamaan ympariston antamiin
maaraaikoihin ja muihin aikarajoitteisiin.
 Esim. (lentokoneen) autopilotti, (video)puhelu, prosessinhallinta,
halytysjarjestelma, jne.

® Oleellista e1 ole jarjestelman nopeus vaan nopeuden ennustettavuus
(lupaus tietysta vasteajasta).

« Esim. hilytykseen vastataan sekunnissa (tai s, ms, t).

e Lampotila mitataan kerran minuutissa (ja siadetian lammitysta).
* Viesti kuitataan 10 s kuluessa.

* Nappaimen painallukseen reagoidaan 10ms:ssa.

» Purske ldhetetadn sovitulla hetkelld 0,1 ms tarkkuudella.

» Aikaeroja mitataan 10 ns tarkkuudella.

* Tosiaikaohjelmoinnissa kullekin ohjelmanosalle maaritellaan aikarajat,
kayttojarjestelma jakaa aikasiivuja.

Samanaikaisuus, rinnakkaisuus ja muut sukulaistermit

® Hajautetuissa jarjestelmissa yleensa kaytetdan valjemmin nimitysta
synkroninen jarjestelma, kts. jaljempana.

2
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Siikeistys ((multi)threading)

®* Mekanismi samanaikaisuuden saavuttamiseksi yhdessa prosessissa,
"prosesseja prosessissa'.

® Yhden prosessin sdikeet jakavat saman muistiavaruuden, er1 proses-
seilla on omat muistiavaruutensa.

® Vrt. monisaieprosessorit sivu 19.

Hajautettu kayttojarjestelma

* Yhtendinen kayttojarjestelma/ymparisto usealle tietokoneelle.

« Kayttdja e1 valttamatta tieda tarkkaan mita konetta kayttaa, prosessit
voivat sirtya koneelta toiselle.

Samanaikaisuus, rinnakkaisuus ja muut sukulaistermit

2
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Esimerkkeji hajautetuista jarjestelmista

Esimerkkeja hajautetuista jarjestelmista

24
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Esimerkkeji hajautetuista jarjestelmista

Tyoasemaverkko Workstations

* Henkilkohtaisi % A O O
enkilokontaisia _ ,f M;J / m% -

tydasemia + palveli-

! I.'
mia / erikoiskayttoisia o [
tietokoneita. / N\
o . { Local area network
® Yksi tiedostojarjes- ]

telma, kaikki tiedostot ' _
kaytettavissa kaikilta

tietokoneilta samalla . @ @_L |
tavalla ja nimella. w?éeewf.?étaﬂ R - - =

. o Network
* Jotkin toiminnot File servers

voidaan suorittaa muu-
allakin kuin kayttdjan "omalla" tietokoneella.

® Resurssien jakaminen:

 Tiedostopalvelimet, laskentapalvelimet, tulostimet, jne.

e Hajautettu kayttojarjestelma (tai hajautuksen tuki kayttojarjestel-
massi) parantaa tuntumattomuutta

e “Metacomputer” CSC:114, Mosix
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Pankkiautomaattijarjestelma

*® Oltava ehdottoman turvallinen ja luotettava.

* Kahdennetun tiedon on pysyttiva eheana.

® Samanaikaisia tapah-

* Korkea saavutettavuus & _

* Ottoe.

« 2000 automaattia, &
~10 pankkia, ulko-
maanyhteydet, 4M

kiyttdjid, 6 nostoa/  Tejier
S). machines

Esimerkkeji hajautetuista jarjestelmista

. Teller
tumia machines
e kaikki-tai-e1 mitaan E
e tapahtumaan ottaa _ _ o
osaa useampi & £ E“
pankki ja til1 L. AN
* Vikasietoisuus ‘D—’

Bank_2 data

———

-
_;-\_;,- =¥

Bank_2 backup

Bank 1 data

s it

|

—
'\-\_ _'-' !:.\_'_—_'_.-!

Bank 1 backup
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AlltO Actuators  Sensors X-by wire
- " % A
) .al.ltettu reaaliai- Input/Output | Adaptive
kajarjestelma. FPGA Anti-lock  cruise
.. . RAM breaking  control
* Useantasoisia reaali- CPU ,// J\/
Z aikaisuus- ja luotet- CACHE
E tavuusvaatimuksia. Network Interf. tee
g, ® Vikasieto1 1 Gatewa
'S \/.11(.8,816‘[0} SuuS,J a Y Safety critical network
) vioista toipuminen.
= ® Vian eristiminen
E erittiin tarkeaa. Engine control Trottle control
=
= ‘oo
S * Jopa kymmenia /M ﬂ/
] oo
< yh.teenkytkettyja. c .
z mikroprosessoreja.
'U?j Gateway

Non-safety critical high-speed network

Y
Non-safety critical low-speed network

Entertainment network
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Esimerkkeji hajautetuista jarjestelmista

Internet

* E1 sellaise-
naan hajau-
tettu jarjes- .
telma.

® Alusta
useille hajau-

intranet

St 0/ o
O
N\ /y
¢ —
Q —j.
P oY
% ¥
%, % ©
%, %
%, o
%

tetuille jar-
jestelmille.

desktop computer: =,
server:
network link:

® Erittdin epa-

yhtendinen laitekanta, kayttojarjestelmat, fyysiset yhteydet, protokollat,
nopeudet, kielet, palvelut, tavoitteet, politiikka, jne.

®* Mahdollistava tekniikka: IP (Internet Protocol)
* E1 (Juurikaan) keskitettya yllapitoa/hallintoa.

* Perustuu sopimuksiin ja standardethin, keskindiseen luottamukseen.

» Sallu&kestiaa/jattada huomiotta/kiertaa (paikalliset) pikkuvirheet.
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Esimerkkeji hajautetuista jarjestelmista

Intranet = o pm,  cmdlmver DR

print and other servers\ /

~—  Local area

IR -
a!
Web server network /._.q

® Yleensa IP - / \\ o

protokolla. email server

® Paikallisesti
hallinnoitu.

.-Ilq

. : print
* Kontrolloitu File server

aasy Interne-
p y the rest of —

tiSté/iin. the Internet / \ \\ oLk W
_Iq.. o

—_ other servers

® Vleensi router/firewalll = 0

pidetdén tur- =
vallisempana
luvattoman paisyn suhteen.

®* Mahdollisest1 fyysisesti suojellut yhteydet ja laitteet.

* Voidaan toteuttaa virtuaalisesti tavallisena julkisena IP-litkenteena
salauksin ja luotettavin tunnistein (Virtual Private Network, VPN).

* Alusta hajautetuille jarjestelmille (kuten Internet).
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Mobiilit ja lasnaolevat verkot ja laitteet (ubiquitous)

* Jokapaivaiset laitteet (kinnykka, TV, digiboksi, digikamera, tulostin,
PDA, audio-jarjestelma, auto, kodintekniikka, kodinkoneet, jne.).

* Usein (osallisena) pienid, langattomia, akkukayttoisia ja/tal halpoja lait-

Z teita, uusien laitteiden lisddamisen (olis1) oltava mahdollista.

=

© * Helppo

.¢m_>, l11t nta Internet

S Y

< verkkoon |

"J; oo oo oo -r- - - - —) — - — — — — I

E tarkeda. | |

2 L. - WAP .
-3 ® Vierailut : Host intranet Wireless LAN | gateway Home intranet
< o

- toisissa ver- '

2 koissa. | obile |

= ce 1 | phone

5 * Noviisikéyt- Printer Leptop : ]

LE tajla. o _CaTera_ o ost site

® Turvallisuus silt1 (usetmmiten) tarkeaa (jossain muodossa).

» Langattomuus tekee turvallisuuden ja helppokayttoisyyden yhdista-
misesta vaitkeampaa.

* Etitunnistaminen (RFID).

30
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Miten tietokoneet kommunikoivat?

Miten tietokoneet kommunikoivat?

Lahettamalla viesteja toisilleen.

Viestivatko tietokoneet todella? Kylla/Ei.
* Sovellukset (ta1 kayttojarjestelmit) kommunikoivat.

®* Prosessit kommunikoivat.

Viesteja vain lahetetain ja vastaanotetaan
® Onko se nyt niin vaikeaa??

* kts. Lammittelypel1 sivulla 33.

(U
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Miten tietokoneet kommunikoivat?

Muunnelmia (abstrahointeja) viestien lahettamisesta ja
vastaanottamisesta:

® Tietovirrat (stream)

* Monildhetys, kaikillelahetys (multicast, broadcast)
* Etaproseduurikutsu (Remote Procedure Call)

* Etimetodikutsu (Remote Method Invocation)

® Olioiden suirtyminen (Object Migration)

®* Monikkomuisti (Tuple Space)

* Verkkotiedostojarjestelma (Network File System)

3
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Lammuittelypeli

Lammittelypeli

Saannot
* Fyysiset viestit, kirjoitetaan paperilapulle.
* Viesti voi s1siltad tietoa, ohjeita, osoitteita, jne
® Yhteydet 1stualtaan vain naapureihin («}»).
® Viestin ldhettaminen:

* Pyyda naapuria vastaanottamaan, odota kunnes han on valmus.
 Ojenna lappu hinelle kateen.

®* Viestin vastaanottaminen

e Lupaudu vastaanottamaan
 Ota lappu kiteen

* E1 muita viestintitapoja.
* Néet ja kommunikoit vain naapuriesi kanssa.

® [tseksesi voit tehda mita vain.

3
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Lammuittelypeli

Tehtavia
* [uku

® Yhteisymmarrys jostakin, jarjestiminen, minimi, ...

Lisaa vaikeutta
* Jatkuvasti muuttuva opiskelijjamiara (luku reaaliajassa)
® Opiskeljjoiden siirtyminen.
* E1 nakod/kuuloyhteytta
* Pysahtyva (blocking) lahetys ja vastaanotto.
* Vialliset (ta1 vilpilliset) yhteydet / opiskelijat.
® Niin nopeasti / tehokkaasti kuin mahdollista.
 Minimoidaan kokonaisaikaa, yhteista tyoaikaa, viestien maaraa, ...

3
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Lammuittelypeli

Helpotuksia
* Tieto (kartta) kaikista osanottajista (sijainneista).
® Yksiselitteinen perakkainen jarjestys.
* Kommunikointi my0s muiden kuin naapurien kanssa (kenelle tahansa).
® Viestien automaattinen reititys.
* Lahetys kaikille / osajoukolle kerralla (broadcast / multicast).
* Luotettavat yhteydet / virheilmoitukset.
® Vastaanotto keneltd tahansa (kaikista suunnista yhta aikaa).

®* Perikkiinen ratkaisu.

3
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HJ suunnitteluldhtokohtia

HJ suunnittelulahtokohtia

Kurssin hajautettujen jarjestelmien osuus pikakelauksella.

* Kuten muunkin jarjestelman suunnittelu,
* mutta joitakin lisapiirteitd on huomioitava.

Erityisesti hajauttamisesta seuraa tarpeita/haasteita
* Kommunikaatio (s. 37)
® Samanaikaisuus (s. 39)
® Suorituskyky ja skaalautuvuus (s. 43)
* Monimuotoisuus (heterogeneity) (s. 47)
® Avoimuus ja joustavuus (s. 51)
* Luotettavuus ja vikasietoisuus (s. 53)
® Turvallisuus (s. 57)

® Tuntumattomuus (lapikuultavuus, transparency) (s. 59)
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HJ suunnitteluldhtokohtia

Kommunikaatio

Jarjestelman osien on pystyttiva kommunikoimaan jotta ne voisi-
vat tormia yhteen.

Tukea tarvitaan kahdella (paa)tasolla

* Kommunikaatioinfrastruktuuri (fyysiset yhteydet, verkko-ohjelmistot).

* Luku 4: Kommunikaatio hajautetuissa jarjestelmissa (sivu 189).
 Verkkoprotokollat (IP, jne).
« Kommunikaatio-operaatiot, esim:

» send & receive (viestinvalitys)

o etiproseduurikutsu (RPC)

 ctametodikutsu (RMI)
* Tietoliikenteen kursseilla lisaa.

3
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HJ suunnitteluldhtokohtia

* Sopivat kommunikaatiomallit (toiminnot) (ja niiden toteutus):
» asiakas-palvelin (client-server): asiakas pyytaa ja palvelin vastaa
e ryhman monilahetys (multicast): viestin kohteena on prosessijoukko
« vertaisverkko (peer-to-peer)
* Luku 3: Hajautettujen jarjestelmien mallit (sivu 101)

3
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HJ suunnitteluldhtokohtia

Samanaikaisuus

Hajautettu jarjestelma on samanaikainen luonnostaan.

Samanaikaisuudesta seuraa epadeterministisyyttd (joka meidan
on saatava kuriin).

* Samanaikainen tiedon paivitys vol johtaa epamaaraiseen tilaan jolle1
paivityksia koordinoida.

® Tapahtumien taydellinen perakkaistiminen johtaa hitaampaan ja skaa-
lautumattomaan jarjestelmian ja jopa huonontaa vikasietoisuutta.

3
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HJ suunnitteluldhtokohtia

* Jollemme erikseen synkronoi, kaikki (“toisistaan riippumattomat”) 4
tapahtumat voivat toteutua missa jarjestyksessa tahansa, tai yhta aikaa.

 Ernityisesti viestinvalitysaika on epadeterministinen.

send receive receive
X » -
1
receive
Y = - Physical
receve time
L .
receive
A . | el
receive receive receive

[ ] [ ¥ E;.g

S
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HJ suunnitteluldhtokohtia

Jotta kKommunikaatio olisi joustavaa, osaaottavien
komponenttien on oltava samanaikaisia.

® Esim. samanaikaisesti:
* odotetaan kayttdjan toimenpiteita
* paivitetdan nayton ikkunan sisaltoa
o lahetetdan uusia pyyntoja (asiakkaana)
 odotetaan (useiden) edellisten pyyntdjen valmistumista
 odotetaan uusia pyyntoja (palvelin)

I
U
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HJ suunnittelulahtokohtia

® Palvelimen pitdisi pystya vastaanottamaan uusia yhteyksia ja palvele-
maan useita "pitkakestoisia" (persistent) asiakkaita samanaikaisesti.

* Jopa kasitella useita er1 asiakkaiden pyyntdja samanaikaisesti.
 Paljon kaytetyssd palvelussa tima on jopa pakollista.

 Jotta kokonaissuorituskyky (lapdisy) paranisi, tarvitaan myos
l1saa laskentavoimaa (rinnakkaislaskentaa).

o Joissakin palveluissa voidaan (hetkittdin) palvella muutamaa asia-
kasta rinnakkain jopa yhdelld prosessorilla (yksi prosessorilla, yksi
levyhakua tekemaissa, yksi lahetyksessa, yksi vastaanotossa).

* Helpoimmillaan perustetaan uusi prosessi (tai saie) kutakin uutta
yhteytta kohti.

® Prosessit on synkronoitava (vaikkapa semaforeilla) jos ne kayttavat
(paivittavit) samoja resursseja.

® Saman prosessin sisidlla samanaikaisuus tehdaan saikeilla.

42
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HJ suunnitteluldhtokohtia

Suorituskyky ja skaalautuvuus

Perdakkaisjarjestelmiin verrattuna monet tekijat vaikuttavat hajau-
tetun jarjestelman suorituskykyyn, esim.:

* Kunkin yksittiisen palvelimen ja asiakaskoneen suorituskyky:.
« Kumpi tahansa voi olla pullonkaula.
» Prosessoritecho, muistivayla, levyvayla, I/0-vayla.
* Esim. puhelinnumeropalvelin vs. karttapalvelin.
« Esim. karttapalvelin valmiilla/generoiduilla kartoilla.
 haku avaimella / vapaasanahaku / sdannollisen lausekkeen haku.

* Kommunikaatioverkon nopeus (viive, kaista er1 kohdissa).

* Luotettavuus- (vikasietoisuus-) mekanismit (palvelimien monistus voi
toisaalta nopeuttaa, toisaalta hidastaa).

* Kuormantasauksen joustavuus.

4
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HJ suunnitteluldhtokohtia

Hajautus voi parantaa tai/ja huonontaa suorituskykya

* Useita monistettuja palvelimia

 Lisai kapasiteettia kisitelld asiakkaiden pyyntoja.

* On hitaampaa paivittia monistettuja tietokantoja sailyttden edelleen
kantojen yhtendisyys.

® Verkkoviive, resurssien sijainti.

e Hajauttaminen voi lisitd uuden viiveen jos osa palvelusta siirretdin
kauemmas.

« Hajauttaminen vo1r vahentia wviivettd jos osa/kopio palvelusta
tuodaan lahemmas.

44
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HJ suunnittelulahtokohtia

Skaalattavuus

* Jarjestelman tulisi sailyttaa tehokkuutensa vaikka kayttijien ja resurs-
sien maara kasvaisi huomattavasti, esim. Internet DNS

Tietokoneiden maara Internetissa [http://www.1soc.org/]

Vuosi Lukumaara WWW-palvelimia
1979 188 0

1989 130 000 0

1999 56 000 000 5500 000

2005 353 000 000

* Resurssien lisdamisen kustannus pitaisi olla kohtuullinen;
» Skaalattaessa hyotysuhde (asiakasta/palvelin) e1 sais1 huonontua .

 Jarjestelman rajoitukset erviat saa tulla vastaan (esim. osoitteiden

maara, taulukkokoot, jne).

 Esim. IPv4:n 32-bittinen osoiteavaruus.

4
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HJ suunnittelulahtokohtia

* Vertaisverkko (peer-to-peer) mahdollistaa hyvan skaalautuvuuden
(kunhan sita e1 toteuteta kaikki-yhteen tai kaikki-kaikille) (estm NTP,
SMTP).

* Asiakas-palvelin on yhtd skaalautuva kuin sen palvelin ja palvelimen
verkkoyhteys.

® Palvelinten hierarkia toimii usein hyvin, esim. DNS.

* O(N) (lineaarinen solmujen maaran suhteen) aikavaativuus ei1 ole skaa-
lautuva.

* o(/N) ehdoton edellytys, O(logN) toivottava, jopa O(1) mahdollinen,
enemman kuin O(N) on kestamaton.

4
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HJ suunnittelulahtokohtia

Monimuotoisuus (heterogeneity)

Hajautetut jarjestelmat ovat tyypillisestt monimuotoisia:

®* Monenlaista laitteistoa
 keskuskoneita, tyoasemia, PC, PDA, erilaisia palvelimia, ...
®* Monenlaisia kayttojarjestelmia
« UNIX, MS Windows, tosiaikakayttojary., Symbian, PalmOS, ...
* ohjelmointikielia
® usean er1 kehittija(organisaatio)n toteutuksia/ohjelmistoja

* crikoislaitteita

« automaatteja, puhelinlaitteita, verkkolaitteita, robotteja, kimmen-
laitteita, alykortteja, teollisuusautomaatiota, jne

* erilaisia verkkoja ja protokollia

« RS-232, USB, BT, ADSL, SDSL, Ethernet, FDDI, ATM, GSM-CS,
GPRS, W-CDMA, LTE, WLAN, Flash-OFDM, WAP, TCP/IP,
Novell Netware, jne.
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HJ suunnittelulahtokohtia

Siirtyva (vaeltava) ohjelma (mobile code)
* Erds ratkaisu (ja haaste) monimuotoisuuteen.
* Esim., Java appletit, ActiveX.
® Vaatu virtuaalikoneen (ta1 yhtenaisen alustan).

® Vaatii yha huolellisemman lahestymisen turvallisuuteen.

4
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HJ suunnitteluldhtokohtia

Eras ratkaisu
monimuotoisuuteen

® Valiohjelmisto
(middleware), yli-
madrainen ohjel-
mistokerros jolla
monimuotoisuutta
piilotetaan.

® Tarjoaa alustariip-
pumattomia palve-
luita sovelluksille.

« Sama sovellus voidaan kaantiaa erilaisille alustoille muuttamatta

Applications & Services

iEr e Mddeware = = @ 2
— ————\
Operating E,. o Operating
System =% = System
> % S

Hardware: — ﬁ Hardware:
Comp.&Netw. Comp.&Netw.
Node 1 Node 2

(kunhan valittu viliohjelmisto on toteutettu ko. alustalle).
 Er alustat vorvat kommunikoida ilman yhteensopivuusongelmia.

 Tarjoaa usein korkeamman tason palveluita kuin kayttojarjestelma.

Vo1 s1sdltdid myos sovellusalakohtaisia palveluita.

4

O

JoY/tkt Simo Juvaste 49(319)

Hajautetut ja samanaikaiset jarjestelmét 17.11.2009 14:10



HJ suunnittelulahtokohtia

* Toteuttaa kommunikaatioprimitiivit, tiedon (esitystapa)muunnokset,
virtuaaliyhteydet, palveluiden paikallistamisen, viittaukset, jne.

* CORBA (Common Object Request Broker Architecture)
e kieliriippumaton, alustariippumaton
® Java, JavaRMI (alustariippumaton, kielisidonnainen)

* DCOM/.NET ("kieliriippumaton", alustasidonnainen)

* Erailla tavalla jopa TCP/IP voidaan tulkita matalan tason valiohjelmis-
toksi, mutta TCP-kutsut ovat erilaiset Unix:ssa ja WinNT:ssa,

* Tosin WinNT:std voidaan tehda Posix yhteensopiva ja Linux:lle
voildaan kaantaa .NET sovelluksia.

* XML, XML-RPC
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HJ suunnitteluldhtokohtia

Avoimuus ja joustavuus
* Palveluiden tulisi olla yhtalaisesti kaikkien (paikallisten ja eta-) kaytta-
jien saatavilla (maariteltyjen kayttooikeuksien rajoissa).

* Tulisi olla helppoa (ta1 ainakin mahdollista) toteuttaa, asentaa ja testata
uusia (lisa) palveluita ja uusia littymia.

* Kayttajien ja sovelluskehittajien pitiisi pystya kirjoittamaan ja kaytta-
main omia asiakasohjelmiaan (ja jopa palveluitaan).

Avoimuuden avaimet:

* Standardoidut julkiset liittymat ja protokollat (esim. Internetin kommu-
nikaatioprotokollat).

® Yhtendiset liittymait jaettuihin resursseihin.

®* Monimuotoisuuden tukeminen (sopivan viliohjelmiston avulla).

Avoimuus e1 heikenna turvallisuutta tair yhteensopivuutta, itseasi-
assa painvastoin.

 Kaikkien turvakaytantojen pitaisi olla turvallisia vaikka niiden maa-
rittelyt ja toteutukset julkaistaisiin.

N
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HJ suunnittelulahtokohtia

P

alvitettavyys

* Jos liittymaa, protokollaa, tms. muutetaan epayhteensopivaksi edelli-
seen versioon nahden, olisi pystyttava paivittimaan kaikkia palvelimia
ja asiakkaita yhta aikaa!

* Yhtiaikainen paivitys mahdotonta (kohtuutonta) jos palvelimia ja
asiakkaita on paljon, tai palvelun olisi oltava jatkuvassa kaytossa.

* On varsin mahdotonta jos asiakkaita ja palvelimia ovat toteuttaneet
er1 organisaatiot.

* Luttymien paivitysten olisi siis oltava yhteensopivia alas- ja ylospain.
 Alkuperainen luttyma (protokolla) on suunniteltava joustavaksi (laa-
jennettavaksi).
» Sovellusten tulisi pystyd ohittamaan tuntemattomat kentat.
 Protokolla(versio)neuvottelu on joustavin (ja vaativin).
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HJ suunnitteluldhtokohtia

Luotettavuus ja vikasietoisuus

N-komponenttisessa HJ on ainakin N kertaa enemmain vikaantu-
mismahdollisuuksia, ja siis vikoja, ja vikatyyppeja.

Painvastoin kuin paikallisessa jarjestelmassa, vika on yleensa
osittainen (vain yksi/muutama komponentti vikaantuu).

* Ei-vikaantuneiden komponenttien on selvittava katkenneista yhteyk-
sistd / vikaantuneista solmuista siististi.

 Ainakin atheuttamatta lisatuhoja.

Yksi HJ rakentamisen tavoitteista on parantaa luotettavuutta.

 Vaikka vikapaikkoja on enemman.

Vikapaikkoja

* Tietokone, komponentti, johto, auringonpilkut, verkkolaite, reititys,
tormays, lukkiuma, ohjelmointivirhe, virransaanti, murtautuja, jne.

5
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HJ suunnittelulahtokohtia

Saavutettavuus vikatilanteessa
* Kun osa jarjestelmastd poistuu vahvuudesta (syysti tai toisesta), lopun
jarjestelmasta pitaisi toimia edelleen (vahemmin resurssein).
» Rajoittuneet palvelut (ta1 miel. vain rajoittunut suorituskyky).
* Jarjestelmassa tulisi olla mahdollisimman vahan (jos ollenkaan) kriitti-
sid resursseja (joita ilman mikaan ei toimi).
* Avainosat (laitteet ja ohjelmistot) tulisi voida kahdentaa.

* (Jaredn) hajautetun jarjestelman pitdisi toimia 24/7/365.

« Paivitykset, varmistukset, kaynnistykset jne. kestavat paljon
kauemmin kuin yksittaisessa jarjestelmassa.

* Yksittdisid vikaantuneita osia pitaisi pystya vaithtamaan lennosta.
* Monistetussakin jarjestelmassa palvelun pitiisi pelata 24/7/365.

 Jopa varmistusten, paivitysten aikana (vrt. kuitenkin pankkiau-
tomaatit (sivu 26)).
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HJ suunnittelulahtokohtia

 www.amadeus.com
e Matkatoimistoja 102000
* Lentoyhtioita: 729
e Autovuokraamoita: 36000
» Hotelleja: 84000
 Varauksia (2008): 526 miljoonaa (keskiméairin 17/s).
» Tapahtumia 2500/s (kyselyitd / varaustoimien aloituksia jne).
« 7000 viestid/s.
« Keskimiaridinen vasteaika 0,3s (?).

« Varaus voi1 olla alustavassa tilassa minuutteja tai par1 paivaa,
sitten se toteutetaan tai puretaan.

» Useaosaisia varauksia.
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HJ suunnittelulahtokohtia

Vikasietoisuus

® Padasia on luotettavuus, jarjestelman on havaittava viat ja toimittava sen
mukaan jarkevasti:

» Ohita virhe: jatka toimintaa vaikka hitaammin, mutta 1lman tiedon
haviamista.
e Esim. ohita viallinen paketti, pyyda uusi kopio.

« Vikaannu tahdikkaasti: reagoi virheeseen odotettavalla tavalla
(ehdottomasti dokumentoidulla tavalla), lopeta toiminta vaikka het-
keksi, mutta e1 haviteta tietoa.

Tiedon eheys

* Jarjestelma e1 saa havittaa tietoa ja er1 palvelimilla olevien kopioiden on
oltava yhtenevaisia (consistent).

* Mitad useampia kopioita yllapidetaan, sitd parempi saavutettavuus ja
luotettavuus, mutta sitd vaikeampaa yllapitaa yhtapitavyytta.
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HJ suunnittelulahtokohtia

Turvallisuus

* Paikalliset jarjestelmit on helppo suojata (estetain kaikki yhteydet).

* Hajautettujen jarjestelmien on pakko kommunikoida.
* Yleensa myo0s "vihamieliselld" alueella (kuten Internetissa).

Informaation/palvelujen turvallisuus

* Luottamuksellisuus
 Salattava materiaali e1 saa paljastua asiaankuulumattomalle taholle
* Osanottajien luotettava tunnistaminen.

® Eheys
e Suojaus vaaraa muuttamista ja muuttumista vastaan.

® Saavutettavuus

« Resurssien olisi oltava luvallisten kiyttdjien saavutettavissa (palve-
lunestohyokkayksia vastaan).
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HJ suunnitteluldhtokohtia

L | Kommunikointi tietokoneiden/ohjelmien/organisaatioiden/henki- 58
1601den vahilla kuuluu hajautettujen jarjestelmien luonteeseen jo
maaritelman mukaan.

* Turvariskit ovat aina olemassa.

* Turva-asiat littyvat laheisesti kaikkiin ylla oleviin aiheisiin, erityisesti
luotettavuuteen ja vikasietoisuuteen.
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HJ suunnitteluldhtokohtia

Tuntumattomuus (lapikuultavuus, transparency)

* [deaalisessa hajautetussa jarjestelmissi kayttaja ja sovellusohjelmoija
toimivat kuten paikallisessa jarjestelmassa.

Kuinka saavuttaa illuusio yhdesta jarjestelmasta?

ISO mairittaa kahdeksan tuntumattomuuden muotoa (tavoi-
tetta (tai unelmaa)) (ja me (CDK4) lisaamme viela kaksi):

Naita e1 tietenkaan aina kaikkia ole mahdollista / jarkevaa tavoi-
tella ta1 toteuttaa.
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HJ suunnittelulahtokohtia

Saannin (access) tuntumattomuus

* Paikallisia ja etiaresursseja kaytetian samanlaisilla operaatioilla.
® Esim. NFS vs. FTP.

Sijainnin (location) tuntumattomuus

* Kayttaja e1 tieda (tarvitse tietdd) missa laitteisto- tai ohjelmistoresurssit
ovat. Niiden nimet ervat myoskaan sisilla tietoa sijainnista.

® Esim. Simo. Juvaste @iki.fi.

Paikanvaihtotuntumattomuus (migration, relocation)

* Resursseja on voitava muuttaa paikasta toiseen 1lman, ettd niiden nimia
muutetaan tal niiden siirtiminen vaikuttaa kayttamiseen.

* Esim. palvelin voidaan siirtia toiseen paikkaan jos nimi ja osoite
pidetddn samoina.
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HJ suunnittelulahtokohtia

Siirtymistuntumattomuus (mobility) (ei ISO:n listalla)
® Resurssit voivat olla kaytettavissa myos siirron aikana.

* Esim. kannykan tukiasemanvaihto.

Monistustuntumattomuus (replication)

* Jarjestelma voi tehda tiedostoista tai muista resursseista kopioita (esim.
suorituskyvyn tai luotettavuuden parantamiseksi) 1lman, etta kayttaja
sitd huomaa/hairintyy.

* Esim. usea kopio samasta tiedostosta, kuhunkin pyyntdoon vastataan
lahimmasta kopiosta.

Samanaikaisuustuntumattomuus (concurrency)

* Kayttija e1 huomaa/hairitse jarjestelmin muita kayttajia (vaikka he
kayttaisivdt samoja resursseja yhta aikaa).
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HJ suunnittelulahtokohtia

Vikatuntumattomuus (failure)

* Sovellusten tulisi pystya suorittamana tehtivansa vaikka jarjestelman
muissa osissa tapahtuisi tilapaisia/osittaisia virheita.

®* Esim. TCP, SMTP.

Suorituskyvyn (performance) tuntumattomuus

* Kuorman muutosten e1 pitaisi vaikuttaa toimintaan / vasteaikaan. Vaste-
ajan tuntumattomuutta on usein vaikea/tarpeeton toteuttaa, lahinna
(automaattisilla) dynaamisilla konfiguraatiomuutoksilla (kuormantasa-
uksella) voidaan jotain tehda.
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HJ suunnittelulahtokohtia

Skaalaustuntumattomuus (scaling)

* Jarjestelmaa pitad voida skaalata (lisata palvelimia, asiakkaita, yms.),
muuttamatta jirjestelméin rakennetta tai rajapintoja.

Pysyvyystuntumattomuus (persistence) (ei ISO:n listalla)

* Resurssit voidaan tallentaa nopeaan tai pysyvaan (online, offline) varas-
toon 1lman, ettd se nakyy kayttijalle (paitsi ehka viiveena).

6

(V)

Hajautetut ja samanaikaiset jiarjestelmit 17.11.2009 14:10  JoY/tkt Simo Juvaste 63(319)



6

~

Luku 2

Samanaikaisohjelmointi

Mita samanaikaisuus on? (s. 65)
Mihin samanaikaisuutta ja sen hallintaa tarvitaan? (s. 66)
Prosessit, siaikeet (s. 70)
Saiepell (s. 74)
Javan saikeet ja niiden synkronointi (s. 78)
Tietorakenteita Javan sidikeidenviliseen kommunikaatioon (s. 96)
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Mita samanaikaisuus on?

Mita samanaikaisuus on?

Niennaisesti yhta aikaa tapahtuvia asioita.

« Missa jarjestyksessa tahansa (ta1 epajarjestyksessa).
* Toisistaan riippumattomassa jarjestyksessa.
® Hajautetussa jarjestelmassa aidosti yhta aikaa.

* Rinnakkaistietokoneessa aidosti yhta aikaa.

* Yksiprosessorikoneessa aikajaetusti nienniisesti yhta aikaa.

Keskitytdan nyt yhteen koneeseen kerrallaan.

® Samanaikaisilla tapahtumilla on (voi olla) samanaikainen paasy jaettui-
hin resursseihin.

« Paasya on kontrolloitava, erityisesti jos resurssia muutetaan.
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Mihin samanaikaisuutta ja sen hallintaa tarvitaan?

® Usea henkilo/jarjestelma/toiminto kayttaa/paivittid samaa resurssia.

 Edito1 samaa tiedostoa.
 Tekee muutoksia samaan tietokantaan.

* Ohjelma tekee useita asioita yhtd aikaa.
* Odottaa kayttdjan toimenpiteita.
 Paivittad nayttoa.

e Vastaanottaa tietoa verkosta.
» Lahettad tietoa verkkoon.

« Kiyttid massamuistia.

e Tulostaa.

Mita samanaikaisuus on?

* Palvelin palvelee useaa yhteytta yhta aikaa.

« Ja odottaa uusia yhteyksia.

 Ehkd tekee jotain paikallista tyotd, esim. paivittda tietokantaa tai
l1saa tietoja.
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Mita samanaikaisuus on?

Mihin samanaikaisuutta tarvitaan (v2)?

* Suorituskyvyn parantamiseen

e Esim. turha odottaa hidasta siirrdntii, tehdiin jotain hyodyllisti
saman aikaan.

« Hyodynnetdan moniprosessori/ydin/saie arkkitehtuureja.
* Luotettavuuden parantaminen

 Muu ohjelma voi toimia vaikka yksi osa vikaantuu tai joutuu ongel-
miin esim. siirrdnnan kanssa.

* Komponenttien yksinkertaistaminen

 Enlliset toimet voidaan koodata erikseen miettimatta (paljoa) koko-
naisuutta (vuorottelua muiden toimien kanssa).
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Mita samanaikaisuus on?

Mita haittaa (vaikeutta) samanaikaisuudesta on?

* Yhteisten resurssien kiayton koordinointi tehtava (huolella).
® Ohjelman lopun havaitseminen vaikeampaa.

® Virheiden havaitseminen (ja virheestd ilmoittaminen) on vaikeampaa.
« Muiden saikeiden/prosessien on varauduttava toisten saikeiden vir-
heisiin.
® Virheista toipuminen voi olla vaikeampaa (mutta mahdollista).

* Vikaantunut saie/prosessi voidaan kaynnistdd uudelleen (jos sita
joku vahtii ja tila saadaan palautettua).

® Ohjelman kattava testaaminen (paljon) vaikeampaa, jopa mahdotonta.

* Ohjelman suunnittelussa ja toteutuksessa oltava systemaattisempi ja
huolellisempi.

« Esim. kaksi prosessia kayttavat samaa kriittista resurssia keskimaa-
rin 15 minuutin valein, 10ms kerrallaan.

« Tormays tapahtuu keskiméairin 2,5 vuoden vélein!
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Mita samanaikaisuus on?

Esimerkkeja koordinoinnin tarpeesta

® Tuottaja-kuluttaja, yhteinen jono.
« Monta tuottajaa, monta kuluttajaa, yhteinen jono.

® Mika tahansa lue tieto, kirjoita paivitetty tieto -operaatio.
* Kysely- ja varausjarjestelma samoihin resursseihin.

* Kayttdja (kayttohittymasaie) keskeyttaa toisen sitkeen toiminnan
kesken operaation.

* Tietojen levylle tallentaminen kesken toiminnan (kayttajaa hairitse-
matta).

* Tiedonhaku merkki merkilta kirjoitettaessa (tdydennys, tms.).

® Taustalla tormiva tulostusjono tai koko tulostussaie kayttad samaa
dataa.
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Mita samanaikaisuus on?

Prosessit, saikeet

® Prosessi (process): kayttojarjestelman suoritusyksikko jolla on oma
muistiavaruus ja muut resurssit.

* Prosessit voivat toki useimmissa kayttojarjestelmissi perustaa
yhteisen muistilohkon.

*® Saie (thread): prosessin sisdinen suoritusyksikko joka kayttaa prosessin
yhteisid resursseja (muuttujia, tiedostokahvoja).

 Saikeet toki voivat varata omiakin muuttujia (samassa muistiavaruu-
dessa).

* Jos koneessa on monta prosessoria/ydinta/prosessorisaietta (kayttojar-
jestelmalle nakyvia prosessoria):

e Prosessit suorittuvat aidosti rinnakkaisesti.

« Sdikeet yleensd suorittuvat aikajakoisesti yhdessd prosessissa
(yhdella prosessorilla).

« Joissakin jarjestelmissa saikeita voidaan suorittaa rinnakkainkin,
esim. Solaris pthread, Java saikeet joillakin alustoilla (uudem-
milla JVM).
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Prosessit (C:114)

Prosessit (C:lla

® Suorituksen perusyksikko useimmissa kayttojarjestelmissa.
 Prosessit suorittuvat samanaikaisesti ja toisistaan riippumattomasti.

* Jokaisella prosessilla on oma muistiavaruus, rekisterit, ymaristo, ohjel-
malaskuri, jne.

* Uusia prosesseja perustetaan (unix, Posix) kutsulla
pit t fork();
* joka luo kutsuneesta prosessista identtisen kopion ja palauttaa lap-
siprosessin prosessitunnistenumeron (PID).

 Lapsiprosessi ryhtyy suorittumaan samasta kohtaa (fork():n jilkei-
nen lause) ainoana eronaan fork():n palautusarvo 0.

* Useimmat kayttojarjestelmat toteuttavat kopioinnin vasta siti mukaa
kun jommankumman prosessin muistia muutetaan (copy-on-modify).

 Vaikka kukin prosessi saa oman virtuaalimuistialueensa, aluksi kopi-
oidaan si1s vain vihan, ja joller jotain muistisivua muuteta, sita ei
kopioida koskaan.

 Prosessit eivat vor kommunikoida suoraan "jaetun" muistin kautta,
silla jos jompikumpi muuttaa tavuakaan, toinen ei nde muutosta.

~J
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Prosessit (C:114)

Prosessienvilinen kommunikaatio (IPC)

° [P
« TCP/UDP yhteys toimii mainiosti myos localhost:ssa.

» Helposti muutettavissa hajautetuksi jarjestelmaksi.
* Tuttu (kohta).

* Putket (pipe)
 Tavuvirta prosessien valilla.
« Kaytetdan kuten tiedostoa (ta1 sokettia).

* Yhteisen muistin segmentit

* Prosessi voi varata kayttojarjestelmalta lohkon yhteistd muistia ja
asettaa sille saantioikeudet.

* Prosessi kuvaa (kytkee, map, attach) itse (tai toisen prosessin) varaa-
mansa yhteisen muistin lohkon omaan muistiavaruuteensa, minka
jalkeen sitd voi kayttad kuten mitda tahansa dynaamisesti varattua
muistialuetta.

 Tehokas, kdaytannollinen SMP tietokoneissa.
 Vaatii huolellisen synkronoinnin.
» Muistettava vapauttaa.
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Prosessit (C:114)

* Semaforat (opastin?)

 Ei tiedonsiirtoon vaan synkronointiin.
* Tarjoavat atomiset testaa/odota&muuta operaatiot.
« Semafora on oleellisesti ei-negatiivinen kokonaisluku.
* Luontt: semget(ID, ...) //jarjestelman laajuinen 1d
» Alustus: semctl(1, ...) // alkuarvo, vo1 olla muutakin

e Varaa semafora: semop(—1, ...) // vdhentdd arvoa kunhan
semafora oli (on) posititvinen.

» Vapauta semafora: semop(1, ...) // kasvattaa arvoa (joku muu
vol nyt vihentia).

« Syntaksit e1vit ole aivan yo. mukaiset, kts. estmerkka.
» Koska semaforat ovat KJ rajattu resurssi, on muistettava vapauttaa.
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Saiepeli

S

aiepeli
* (Aluksi) yksi opiskelijoista on suorittaja (siie).
 Prosessori ohjaa suorittajaa ("antaa virtaa").

* Muut opiskelijat ovat metodeja.

* Kukin rivi on objekti, kullakin objektilla yhteista tietoa (rivin yhteinen
paperilappu), rivin opiskelijat siis objektin "er1" metodeja.

* Kullakin metodilla on paikalliset automaattiset muuttujat (uusi paperi-
lappu saikeelle aina kun metodin suoritus alkaa).

* Sdie suorittaa metodeja ja kuljettaa mukanaan omia kutsuparametre-
jaan.
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Toiminta (luokka ja metodi):

class rivi {

int yhteinen = 0; // Tuokan (rivin) yhteinen jasen
int mina(int x) { // kaikkien metodi on sama
Int oma = X;

int summa = oma + yhteinen;

if (summa % 2 ==0)
yhteinen = oma;

% if (summa >=4)
Z return summa,
else
return [kutsu naapuria omalla tai toisella rivilld]

mina(summa);

()]
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Perakkainen suoritus:

* Yksi1 opiskelija suorittaa koodia jostain 1ahtien.

Samanaikainen suoritus yhdella prosessorilla:

* Usea opiskelija suorittaa koodia, mutta vain yksi on kerrallaan aktiivi-
nen, muut odottavat paikallaan.

* Kayttojarjestelma suorittaa vaihtoja (ta1 ohjelma jos jaa odottamaan).

1

Samanaikainen suoritus riittavan monella prosessorilla:

Sdiepel

* Usea opiskeljja suorittaa koodia yhta aikaa, vain lyhyita katkoksia.

k samanaikaista suoritusta p < k prosessorilla:

* Kukin p:sti prosessorista suorittaa aina hetken yhta suorittajaa ja
vaihtaa sitten johonkin odottavaan suorittajaan.
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Mika saie on?
® Javassa sdie (suoritus) on my0s objekti (luokka Thread).
* Sdikeen suoritus ja muu toiminnallisuus voidaan (mutta e1 ole pakko)
sijoittaa samaan luokkaan.
class rivi { 1
int yhteinen = 0; 2
int mina(int x) { 3
= 4
eg j S
7 void run() { // sd1e (suorittaja) onkin tailla 6
7
mina(42); 8
9
} 10

7
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Javan saikeet ja niiden synkronointi

Saie on perakkainen suorituskohta prosessissa (ohjelmassa).

* Monisdikeisessd ohjelmassa on useita samanaikaisesti suorittuvia
saikeitd (ohjelma-osoittimia).

* Kullakin sdikeelld on oma pino ja siten paikalliset muuttujat (niista
ohjelmalohkoista joita se itse on aloittanut).

Saikeen ohjelmoiminen
* Sdie toteutetaan luokkana jolla on metodi run(void).
 Sdikeen mahdolliset parametrit annetaan konstruktorille.

* Luokka joko laajentaa (extends) luokkaa Thread tai toteuttaa (1mple-
ments) liittyman Runnable.

Javan sdikeet ja niiden synkronointi

® Thread:n laajentaminen on hieman helpompaa, jos se on mahdollista.

 Jos luokkamme laajentaa (perii) jo jotain toista luokkaa, tami ei
onnistu silla Java e1 salli moniperimysta.

 Talloin on toteutettava Runnable.
* Runnable sopn1 my0s saikeiden suorittamiseen Executor:illa.
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Thread:in laajentaminen

* Toiminnot sijjoitetaan metodiin run() ja siita kutsuttuthin metodeihin.

public class OmSai eT extends Thread {
public OmSal eT() {
start(); /| voi daan kaynni staa muual t aki n
}

public void run() {
/| séai keen "paaohj el mra" al kaa
[/ té&han ja tasta kutsuttaviin nmetodei hin
/] Kkirjoitetaan sai keen koko el anma . ..
/1 séaie | oppuu

}

Javan sdikeet ja niiden synkronointi

7
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Runnable:n toteuttaminen
* Toiminnot sijoitetaan metodiin run() ja siitd kutsuttuihin metodeihin.
* Konstruktorissa luodaan saie (7hread) ja annetaan sille tima Runnable.

® Sdie kaynnistetadn start() -metodilla.

public class OmSal eR i npl enent s Runnabl e {
public OmSal eR() {
Thread s = new Thread(this);
s.start(); /| voi daan kaynni st aa nuual t ak.
}
public void run() {
/| séai keen "paaohj el ma" al kaa
[/ tdhan ja tasta kutsuttaviin nmetodei hin
/| séai keen koko el ama ...
/1 séaie | oppuu

Javan sdikeet ja niiden synkronointi

}
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Javan sdikeet ja niiden synkronointi

Saikeen elinkaari

* Uusi saie kiaynnistetdan metodilla start() jolloin se ryhtyy suorittamaan
run() metodia.

* Joko konstruktorissa (kts. ylla) tai myohemmin (kunhan saikeeseen
(objektiin) on viite).

(new OmaSaie()).start(); // 1ahtee heti 1
e tai:
OmaSaie saie = new OmaSaie();

saie.start();

|, N AN VS B\

» Jos sdie alotaan kaynnistad kutsuvasta ohjelmanosasta, se e1 toki
saa kiaynnistad itseddn (kuten yo. OmaSaieT ja OmaSaieR).
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¢ Saie vuorottelee suorituksessa muiden saikeiden kanssa.

* Saie pysahtyy valiaikaisesti (not runnable) jos

* se nukkuu (sleep()),
» odottaa jotain tapahtumaa (wait()),
« odottaa syotettd (tai tulostusta) (read() jne).

* Saie pysahtyy lopullisesti kun run() paattyy (kts. alla).

® Saiettd (objektia) e1 vo1 kaynnistaa uudelleen (ts. metodia .start():1a el
saa kutsua uudestaan!)

 Voit toki luoda uuden ilmentymain luokasta ja kiynnistia sen.
* Saikeen tilan voi testata Thread.getState() metodilla.

® Objekti jaa olemaan ja kayttoon suorituksen jalkeenkin!

* Metodeja voi kutsua muista saikeista.
« Jasenid voi1 kayttiaa (jos ne ovat julkisia).

Javan sdikeet ja niiden synkronointi

* Toki olio (metodit, julkiset jasenet) on kaytossd normaalisti muista sii-
keista suorituksen aikanakin.

8
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Saikeiden suoritus
* Kun run() kiynnistetaan Thread.start():1la, alkaa uusi suoritus.

*® Suoritus voi vaellella ohjelmassa mihin tahansa (muihin luokkiin,
muihin saman luokan ilmentymiin, jne).

« Sidikeen luokan metodeja (paitsi run()) voivat suorittaa muutkin
saikeet.

® Samassa oliossa, jopa saman objektin samassa metodissa voi olla useita
samanaikaisesti suorittuvia saikeita.

 Kullakin siikeella omat kopiot paikallisista muuttujista.
* Yhteiset olion jasenet.

Meidan on nyt ajatuksissamme erotettava luokat/oliot/metodit ja
niiden suoritus.

Javan sdikeet ja niiden synkronointi

* Selkeintd on ehka erottaa saikeiden suorittaminen ja varsinainen
ohjelman toiminnallisuus er1 luokkiin.

® Samanaikaisia tehtdvia voidaan suorittaa myos saiejoukon (Executor,
thread pool) avulla. Siiejoukko suorittaa jonosta tehtivia (Runnable)

8
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Javan sdikeet ja niiden synkronointi

Mika saie suorittuu milloinkin?

Yksiprosessorikoneessa vain yksi saie suorittuu kerrallaan.

* Moniprosessori(ydin)koneessa sdikeet voivat suorittua rinnakkain
jos JVM sita tukee (Sun JVM:n kaytos riippuu kaytetysta kayttojar-
jestelman saiekirjastosta).

* Saikeilla on prioriteetit (1-10), korkeaprioriteettisin suorituskelpoinen
sdie suorittuu.

* Useimmuilla alustoilla samaprioriteettiset suorituskelpoiset sdikeet suo-
rittuvat aikajakoisesti, mutta tita e1 taata!

* Saikeelld on metodi yield() jolla se voi1 (pitdd) antaa suoritusvuoron
toiselle suorituskelpoiselle siikeelle.

* Jos sdie on 1tsekis (ei si1s anna vuoroa muille), eika jarjestelma tuo aika-
jakoa, yksi saie tukehduttaa muut.

8
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Javan sdikeet ja niiden synkronointi

Saikeiden lopettaminen

* Saie pysahtyy lopullisesti kun run() paattyy.
 Saikeen pitia tehda se itse.

 Jos muiden sdikeiden pitad pystya kertomaan tille siikeelle ettd "nyt
olisi aika lopettaa", voidaan se valittdd esimerkiksi jonkun siikeen
jasenen kautta. Siie tarkkailee jaisenen arvon muuttumista ajoittain.

* Voidaan my0s kayttaa erillista lippuluokkaa jota saikeet tarkkailevat,
kts. LopetusLippu.java.

e Ohjelman suorituksen ajan "taustalla" pyorivat siaikeet voidaan maa-
ritella "demoneiks1", jolloin ne pysihtyvit automaattisesti kun
kaikki muut siikeet ovat pysahtyneet.

» setDaemon(true) ennen sdikeen kaynnistamista.
» Kts. Jonolarkkailija.java

o Thread.stop() -metodilla satkeen on voinut "tappaa", mutta metodi
on vanhentunut.

* Sdiettd el saa kdaynnistda uudelleen (kts. SaieEsim.java).

8

()]

Hajautetut ja samanaikaiset jiarjestelmit 17.11.2009 14:10  JoY/tkt Simo Juvaste 85(319)



Keskeytykset (interrupt)

* Nukkuvan (sleep), odottavan (wait, join), tai jonoa tai kanavaa odotta-
van sdikeen vol1 herittad ulkoa metodilla interrupt(), talloin ko. siie saa
poikkeuksen.

try {
sl eep(1000) ;

} catch (InterruptedException ie) {
[l heratetty kesken unien...
}

try {
X = pysahtyvaJono.take(); // odottaa alkiota

} catch (InterruptedException ie) {
/[l heratetty kesken datan odottelun ...
}

for (int 1 =0; 1 < 1000000000; 1| ++)
[/ tata el pysayteta keskeytyksell a

Javan sdikeet ja niiden synkronointi

* Suorituksessa oleva siie e1 keskeydy, mutta sen keskeytysstatus muute-
taan, jolloin saie voi1 sen itse tarkistaa (is/nterrupted()).

* Kts. tuottaja-kuluttaja -esimerkki.

8
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Future -luokka taustasuorituksiin
* Future -konseptin esitti Halstead 1985 (Multilisp)

* Ajatuksena on kaynnistia (aikaa vaativa) suoritus taustalle uudeksi sii-
keeksi, ja joskus my6hemmin ottaa tulos kayttoon (get()).

* Tulos voidaan ottaa vasta siaikeen valmistumisen jalkeen.

* Valmistumista voidaan tarkkailla isDone() metodilla ta1 kayttamalla
get():n aikakatkaisua.

 Future-suorituksen vo1 myos pyyttia peruuttamaan (cancel()).
® http://java.sun.com/javase/6/docs/api/java/util/concurrent/Future.html

® http://java.sun.com/javase/6/docs/api/java/util/concurrent/ Future Task.html

 Valmis paketti johon annetaan Callable<V> (tai Runnable)
* Callable<V>: s1siltai vain metodin V call().

* Callable annetaan yleensid anonyymind luokkana, kts. kayttoesi-
merkki JavaAPI: Future.

* SwingWorker kiyttia samaa (lisdksi siini voidaan ottaa valituloksia).

Javan sdikeet ja niiden synkronointi

8
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Javan sdikeet ja niiden synkronointi

Siikeiden synkronointi

Yleensa saikeet jakavat yhteisia resursseja.

Yleensa saikeiden on tehtdva yhteistyota tietyssa jarjestyksessa.

Jokaisella objektilla (Object) on lukko

* Nain ollen mm. sdikeen toteuttavalla objektilla on oma lukko.

¢ Kaikilla tietorakenteilla on oma lukkonsa.

Lukkoa vo1 pitdd hallussaan vain yksi saie kerrallaan. Muut yrit-
tajat jaavat odottamaan.

* Lukkoa hallussapitidva sdie voi lukon haltuun "uudestaan", sen on m yos
luovuttava siitd yhtad monta kertaa

« Hyodyllinen esim. rekursiivisissa metodeissa.

8
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Javan sdikeet ja niiden synkronointi

* Saikeen synkronoinnin voi hoitaa monella tavalla, ja oikea tapa riippuu

tilanteesta.

* Helpoin tapa on metodin maare synchronized joka 1lmaisee, ettd vain
yksi saie kerrallaan voi1 suorittaa ko. objektin synkronoituja metodeja.

* Synkronoituja metodeja voi olla useita, jos joku niistd on suoritetta-
vana, mitian niista e1 vo1 aloittaa (paitsi se sdie joka on lukon
alkujaan saanut, eli aloittanut ensimmaisen synkronoidun suorituk-
sen).

publ i ¢ cl ass kasvat aVahenna {

private I nt data,

publ i c synchroni zed I nt kasvata() {
return ++dat a;
}

public synchroni zed int vahenna() {
return --data;
}

}

 Vain toinen metodeista suorittuu kerrallaan.
 Konstruktoria e1 voi synkronoida niin

9
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Lauselohkon synkronointi olion (lukon) suhteen

synchroni zed( olio ) {
/[l vain yksi saie voli suorittaa ...
}

* Edellinen metodin synkronoiminen on itse asiassa vain siistimpi versio
varsinaisesta synkronoinnista jolla lauselohko synkronoidaan olion
suhteen.

voi d synkronoi tuMetodi () {
synchroni zed(this) {
/'l runko
} o

}

* Lohkosynkronointi on joustavampi ja mahdollistaa hienosiikeisemman
lukituksen (Jos metodit ovat pitkid).

Javan sdikeet ja niiden synkronointi

* Se myos mahdollistaa synkronoinnin toisen olion suhteen.

9
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Irrallinen lukko

* synchronized on hankala jos lukitustarve on usean metodin laajuinen,
tai sitd el muuten voi1 lohkoksi pukea.

® Lock -rajapinnalla (ReentrantLock) voidaan lukita kriittisia kohteita
vield joustavammin (ohjelmarakenteesta riippumattomasti).
http://java.sun.com/javase/6/docs/api/java/util/concurrent/locks/ReentrantLock.html

* Lock-lukkoa voidaan yrittdd varata (tryLock())

* Lock-lukko voidaan varata siten, ettd odottava sidie voidaan tarvittaessa
keskeyttaa (lockinterruptibly()).

® ReentrantLock voi jarjestad odottajat (fairness).

® ReentrantLock:1a laajentamalla voidaan tarkkailla (ja mm. keskeytta)
odottajia (getQueuelLength(), getQueuedThreads(), ...).

* Lukitusta ja avausta e1 ole sidottu mihinkaan ohjelmarakenteeseen,
joten on aina huolehdittava, ettd lukko tulee avattua yhta monta kertaa
kuin se lukittiin.

Javan sdikeet ja niiden synkronointi

* Erityisesti poikkeusten kanssa on oltava huolellinen.
« Kayta try... catch... finally (lukon avaus finally -lohkossa).

\O
ek
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Saikeiden valiset viestit (huomautukset)

* Olion (Object) wait() metodilla saie voi luovuttaa omistavansa olion
lukon (varattu synchonized -lohkolla) ja odottaa, ettd joku toinen siie
viesti sille ko. olion notify() ta1 notifyAll() -metodilla (ta1 aikakatkaisu
kuluu umpeen ta1 se keskeytetdan).

* Kun jokin naista tapahtuu, saie odottaa kunnes saa lukon takaisin ja
jatkaa suoritusta.

* Bonus: waif():ssd odottavan siaikeen voi1 keskeyttaa interrupt():lla.
* Siie voi1 odottaa toisen sdaikeen valmistumista join() -metodilla.

Javan sdikeet ja niiden synkronointi

92
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* Esim. tehokas, keskeytettava jonon kaytto:

ConcurrentLinkedQueue jono;

// kuluttaja
try {
synchronized(jono) { // varataan lukko
while ((alkio = jono.poll()) == null)
jono.wait(); // vapautetaan lukko viliaik, odotetaan
} // vapautetaan lukko

} catch (InterruptedException 1e) { ... }

Javan sdikeet ja niiden synkronointi

// tuottaja
synchronized(jono) { // varataan lukko
jono.offer(x);
jono.notify(); // kuluttajan heratys
} // vapautetaan lukko

O I O B B~ W

9
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13

* Toisto tarvitaan koska waif() saattaa keskeytya muutenkin kuin tuotta-

jan laittaessa alkio sinne.

9
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Ajastetut saikeet

® Timer -luokan 1lmentymilla voidaan ajastaa 7imerlask:n aliluokan
ilmentymia (sdikeitda) kaynnistymaan (run()) annetun ajan kuluttua, tar-
vittaessa toistuvasti halutulla valilla (fixed-delay) ta1 halutulla syklilla
(fixed-rate).

* http://java.sun.com/javase/6/docs/api/java/util/Timer.html
* Toistossa olio sailyy, mutta run() suoritetaan useasti.

* Suoritussaikeitd on oikeasti vain yksi (jota koordino1 7imer), joten
Timerlask:n aliluokkien run() metodien olisi oltava lyhyita.

» Joller se lopu ajoissa, muut saman 7imer-olion ajastuksessa olevat
saikeet e1vit paase suoritukseen.

® Varsinainen ajastinsaie (7imer) e1 paaty automaattisesti, vaan se on
lopetettava (.cancel()) jotta ohjelma loppuisi.

Javan sdikeet ja niiden synkronointi

* Kts. TimerEsimerkki java, TimerEsimerkki2 java.

9
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Atomic-luokat

® http://java.sun.com/javase/7/docs/api/java/util/concurrent/atomic/package-summary.html

* Pakkauksessa java.util.concurrent.atomic on joukko yksinkertaisia tie-
totyyppeja joiden kisittely on atomista, ts. joko operaatio tapahtuu
kokonaan kerralla, ta1 sita e1 tapahdu ollenkaan.

* Nailla voidaan usein korvata erillisen synkronoinnin kaytto.

® Naitd vo1 myo0s kayttaa tavallisten muuttamattomien (immutable)
olioiden sijasta kun halutaan valittad viite yksinkertaista tyyppia
olevaan olioon ja muuttaa sen arvoa.

Javan sdikeet ja niiden synkronointi

9
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Tietorakenteita Javan saikeidenvaliseen kommunikaatioon

Tietorakenteita Javan saikeidenvaliseen
kommunikaatioon

® java.util.concurrent
® http://java.sun.com/javase/7/docs/api/java/util/concurrent/package-summary.html

* Kts. Tuottaja.java, Kuluttaja.java, SyncK1 java, BuffK1.java

Kukin Javan vakiokirjaston luokka (ainkin kokoelmat) on doku-
mentoitu joko synkronoiduiksi tai synkronoimattomiksi (engl.
Thread-safe, not Thread-safe), muista tarkistaa.

96
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Tietorakenteita Javan saikeidenvaliseen kommunikaatioon

Erityisesti tuottaja-kuluttaja-arkkitehtuuriin

* Jono, rajapinta Queue<E>, ja sen toteutukset.
* offer(), peek(), poli(), isEmpt()

* Taman toteuttavista esim. LinkedList<E> ei ole saieturvallinen.
® Rajapinta BlockingQueue<E>
 E take() ottaa alkion jonosta, odottaa jos jono tyhja
» put(E o) laittaa alkion jonoon, odottaa jos jono taysi.
e boolean offer(E o, long timeout, TimeUnit unit)
» E poll(long timeout, TimeUnit unit) tai poll()

 Toteutuksia: ArrayBlockingQueue, DelayQueue, LinkedBlocking-
Queue, PriorityBlockingQueue, SynchronousQueue

® ConcurrentLinkedQueue<E>
« Rajattoman pituinen jono

 Operaatiot vakioaikaisia, erviatkda odota vaan palauttavat null jos jono
tyhja (paitsi size()!)

9
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Tietorakenteita Javan saikeidenvaliseen kommunikaatioon

* SynchronousQueue<E>

* put ja get -operaatiorden tahdistukseen

* put() odottaa kunnes vastaava gef() tehddan
* get() odottaa kunnes vastaava put() tehddan
* ¢1 peek() operaatiota

* ArrayBlockingQueue<E> — rajattu kapasiteetti.
* PriorityBlockingQueue<E> — Prioriteettijono.

* DelayQueue<E extends Delayed>

 Kullakin alkiolla on viive, jonka jalkeen se voidaan ottaa jonosta.
Pisimpain viiveen ylittdneet ensimmaisena.

* Kts. Tuottaja-kuluttaja esimerkit.

9
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Tietorakenteita Javan saikeidenvaliseen kommunikaatioon

Muiden kokoelmien synkronointi
* Oletusarvoisesti kokoelmat eivit ole saieturvallisia (synkronoituja).

® Synkronoinnin voi ottaa kayttoon java.util. Collections -luokan staatti-
silla apumetodeilla:
* Collection<T> synchronizedCollection(Collection<T> c)
 Vastaavasti List, Set, SortedSet, Map, SortedMap.

* Kokoelman kaikki kaytot on kuitenkin synkronoitava eksplisiittisesti.

® Esim.
List | = Collections.synchroni zedLi st (new Li nkedLi st ());

synchroni zed(1) {
lterator i =1|.iterator();
whil e (i.hasNext())

9

O

Hajautetut ja samanaikaiset jiarjestelmit 17.11.2009 14:10  JoY/tkt Simo Juvaste 99(319)



Pikaohjeet samanaikaisohjelmoijalle

100

Pikaohjeet samanaikaisohjelmoijalle

* Purrd kuva sdikeista ja niiden yhteyksista.

* Ald perusta siikeitd turhaan.

® Ole atvan varma mitka sdikeet sinulla on kdynnissd missiakin vaiheessa.
®* Minimoi yhteisten resurssien maara.

®* Minimoi olioiden/luokkien vilinen "ristiliikenne".

* Kontrollo1 paasy yhteisiin resursseihin.

® Varmista kayttamiesi kirjastojen monisiie-kelpoisuus.

* Ali lukitse turhaan/liian pitkiksi aikaa.

* Ali pollaa jatkuvasti (busy-loop).

® Varmista, ettd kukin resurssin varannut siie myos vapauttaa sen.
® Varmista, ette1 mikdan saie nalkiinny (odota resurssia ikuisesti).
* Testaa useita kertoja (joskaan se ei1 todista mitain).

* Poytatestaa kuvan kanssa, varmista kuvan oikeellisuus.
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101

Luku 3

Hajautettujen jarjestelmien mallit

Tasmallisempi terminologia, roolit
Rakennemallit (architectual models) (s. 103)
Vuorovaikutusmallit (interaction) (s. 118)

Vikamallit (failure) (s. 150)
Turvallisuusmallit (security) (s. 157)
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Johdanto

Johdanto 102

HJ:ssa kayttajat jakavat resursseja (tietoja, palveluja).

* Kukin resurssi on yleensa "koteloitu" johonkin jarjestelman tietokonee-
seen (prosessiin) ja muut tietokoneet (prosessit) kayttavit sitd kommu-
nikoimalla ko. tietokoneen kanssa.

« Kommunikaatio hoituu viestein.

* Yksi prosessi aloittaa kommunikaation ldhettimalla pyynnon
toiselle prosessille (Jonka on oltava "kuuntelulla").

* Pyynnon vastaanottava prosessi yleensa vastaa pyyntoon.

* Resurssia yllapitavaa prosessia (ohjelmaa) sanotaan resurssimanage-
riksi (-hallitsin) (resource manager).

 Se tarjoaa kommunikointirajapinnan jolla kayttajat paasevat kasiksi
resurssiin.

« Resurssimanageri voidaan ajatella objektina oliomallissa.

* Mutta silti objekti koteloidaan johonkin prosessiin (johon viitataan
objektina toisesta prosessista).
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Rakennemallit (architectual models)

103

Rakennemallit (architectual models)

Miten vastuut jaetaan er1 komponenttien kesken ja miten yhteydet
jarjestetaan?

« “Kommunikaatiokuviot”
* Asiakas-palvelin (client-server) (s. 104)

* Vialityspalvelin (proxy server) (s. 107)

* Lukkuva agentti (mobile agents) (s. 110)

* Verkkotietokone (network computer) (s. 111)

® Ohut asiakas (thin client) (s. 112).

* Vertaisverkko (peer processes, peer-to-peer, p2p) (s. 113)

Hajautetut ja samanaikaiset jarjestelmit 17.11.2009 14:10  JoY/tkt Simo Juvaste 103(319)



Asiakas-palvelin (client-server)

* Asiakas-palvelin malli perustuu yleensd pyynto/vastaus -protokollaan
toteutettuna lahetd/vastaanota -mekanismeilla (ta1 RPC/RMI).

Rakennemallit (architectual models)

Client

L

Server

« Asiakas pyytda palvelua lahettamalla viestin.
 Palvelin tekee tyon ja vastaa tuloksella (ta1 virhekoodilla).

Client W‘ Invocation
* %

Jarjestelmassa on joukko palveluita tarjoavia prosesseja (palveli-
mia) ja niita kayttavia asiakkaita.

Server

Key:

Process:

Computer:

104
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*® Palvelin voi vuorostaan pyytia palvelua toiselta palvelimelta, ja siten 105
tassa suhteessa toimia asiakkaana.

Palvelun voi tarjota Service
useampikin palvelin

® Palvelun osat (objektit) . T» Server
voivat jakautua useaan eri Client /|v ﬁ

palvelimeen (prosessiin).

JoY/tkt Simo Juvaste 105(319)

stvusto  vor  jakautua
usealle tietokoneelle

- A
(joilla vo1 olla er1 osoit- Client %

teet ja nimet). | Server

e Jako voi olla asiakkaalle . N
nakyva tal nakymaton.

|

|

|

| |

 Esim. looginen www- | Server |
| |

|

|

|

Rakennemallit (architectual models)
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Rakennemallit (architectual models)

* Palvelun objekteja voidaan myos monistaa usealle palvelimelle. 106

* Esim. sama www-sivusto voidaan monistaa ja er1 asiakkaat ohjataan
(mahdollisimman aikaisessa vaiheessa) er1 palvelimille

 En palvelimet voivat myos kisitella erityyppiset palvelupyynnot tai
asiakkaat.

 Saantirajoitukset, protokollaerot, kts. valityspalvelin.
« Voidaan myoOs parantaa skaalattavuutta jos palvelu on laskentainten-
sivinen.
* Esim. dynaaminen kuvangenerointi.

106(319)
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Rakennemallit (architectual models)

Vilityspalvelin (proxy server) 107

Vilityspalvelin tarjoaa (ja sailyttda) kopioita (tar versioita) mui-
den palvelimien hallinnoimista palveluista.

Client

* WWW-vilimuistipalvelin (cache).

® Vilityspalvelin voi olla asiakkaalle yksityinen, jaettu usealle asiak-
kaalle, ta1 olla vastaavasti lahempana palvelinta.
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Rakennemallit (architectual models)

® Tavoite on lisata suorituskykya ja saavutettavuutta, sekd viahentaa verk- 108
koliikennetta.

® Vilityspalvelimia voidaan kayttdad myos erddnlaisena valiohjelmistona.

* Yhdenmukaistetaan asiakkaan nakyma (esim. HTML-WML -vilitys-
palvelin) tai yhdenmukaistetaan palvelimen rajapinta (er1 valityspal-
velin erilaisille asiakkaille).

« Samoin valityspalvelinta voidaan kayttda kontrolloimaan asiakkaan,
palvelimen tai vilisolmun litkennetti (esim. sensurointi, laskutus).

* Palvelimen padssa valityspalvelinta voidaan kayttaa keventamaan varsi-
naisen palvelimen kuormaa useimmin pyydettyjen sivujen osalta (esim.
uutispalvelun tuoretmmat uutiset).

 Vilityspalvelin vo1 myos s1jaita keskemmalla verkossa, periaatteessa
missd tahansa asiakkaan ja palvelimen valilla (tkt, JoY, Funet,
NordUNET, ...).
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Perusarkkitehtuurien versioita 109

* Erityisesti lasndolevissa (ubiquitous) jarjestelmissa uusien sovellusten
ja palvelujen lisdaminen on oltava sujuvaa.

® Samoin suurissa e1-IT organisaatioissa jarjestelmien tulisi olla keskite-
tysti yllapidettavissa.

* Seuraavat arkkitehtuurit on kehitetty nnmenomaan sovellusten lisaami-
sen ja paivittimisen helpottamiseksi.

Rakennemallit (architectual models)
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Liikkuvat ohjelmat (mobile code) 1o
* Palvelin lahettaa asiakkaalle ohjelman joka suorittaa sen paikallisesti.
* Palvelin konfiguro1 sovelluksen valmiiksi.

* Paikallisesti asiakkaassa/-na suorittuva ohjelma voi yllapitda automaat-
tisest1 yhteytta alkuperaiseen palvelimeen (ta1 muualle).

® Vaatii yhteisen alustan tai virtuaalikoneen.

* Kiytetdan yleensa selainalustalla.

Liikkuva agentti (mobile agents)
* Koodin lisdksi, my0s ajonaikainen tieto siirtyy.

* Saapumisen jalkeen kayttaa myos paikallisia resursseja, voi ottaa tietoja
mukaansa ja palata palvelimelle (tai edeta toiselle asiakkaalle).

Rakennemallit (architectual models)

* Kayttokelpoinen esim. hajautetuissa simulaatioissa.

® Harvoin kaytetty, potentiaalinen turvariski (kuten liikkuva koodikin).
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Verkkotietokone (network computer) 111
* Kayttoj., sovellukset ja kayttidjan tiedostot talletetaan palvelimella.

* Kaynnistettaessa (sisadnkirjautuessa) kayttoj., sovellukset ja (viitteet)
kayttdjan tiedot ladataan palvelimelta paikalliselle tietokoneelle.

* Sovellukset suoritetaan paikallisesti, tiedot sailytetdan palvelimella.
* Tukee kayttajien siirtymista.

* Asiakastietokoneet 1denttisia.

® Viahentia levytilan tarvetta, helpottaa ohjelmistopaivityksia.

* Paikallista massamuistia voidaan kayttaa valimuistina (kaynnistettiessa
vain tarkistetaan josko tiedostot ovat muuttuneet palvelimella).

® Varmuuskopiointi (ja vikasietoisuus) suoraan palvelimelta.

* Verkkoviiveet ervat valttamatta nay kayttajalle (ennen kuin tarvitaan
massamuistia).

Rakennemallit (architectual models)

® Paikallinen massamuisti "valimuistina'".

¢ Asiakkaan vikaantuminen vie vain tallentamattoman tiedon.
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Ohut asiakas (thin client) 112
* Sovellus ja sen kayttojarjestelma suoritetaan palvelimella.
* Asiakas tarjoaa vain kayttoliittyman (ikkunointi, tai vain tekstipaate)

* Hyodyllinen erityisesti jos sovellus on massiivinen ja se voidaan jakaa
palvelimella. Samoin jos sovellus vaatii laskentavoimaa vain hetkittain.

*® Palvelin aikajakaa laskentavoimansa asiakkaille.
« 10-50 aktivista kayttijaa / prosessori; liki rajatta ei-aktiivisia.
* Asiakastietokoneet eivat vanhene "koskaan".
* Verkkoviiveet nakyvat valittomasti kayttajalle.
* Asiakkaan/verkon vikaantuminen ei havitd mitain.

* Esim. X11, Citrix, rdesktop, VNC, SUN Ray.

* Web-liittyma sovellukseen toimii myds kuten ohut asiakas, joskin
www-selaimia joudutaan paivittimaan jos niitd kiaytetian muuhunkin.

Rakennemallit (architectual models)

» Niin ollen kayttojarjestelma ja www-selain joudutaan toteuttamaan
verkkotietokoneena.
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Vertaisverkko (peer processes, peer-to-peer, p2p) 113

Kukin prosessi toimi1 samanlaisessa roolissa.

® Prosessit toimivat ilman jakoa asiakkaisiin ja palvelimiin (kukin voi
toimia "asiakkaana" ja "palvelimena").

* Geneerisempi ja joustavampi kuin asiakas-palvelin.

* Kommunikaatiokuvio riippuu sovelluksesta ja algoritmista, yleensa
jossain maarin hierarkkinen.

* Enttiin skaalautuva jos saadaan aidosti pysymain vertaisverkkona.
* Koordinointi (luottamus) ja lupapolitiikat erittdin tarkeitd (ja vaikeita).

* Esim., usenet news, SMTP, Napster & al, jne.

Rakennemallit (architectual models)
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Peer 1 -
Applicatiors =
Sharableet"0 A z
objects w e 2
e 6 Application .

r &

Rakennemallit (architectual models)

Peerg 53 ... N
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Rakennemallit (architectual models)

Vertaisverkkojen palveluita (luokittelua)

Asiakas-palvelin -mallissa asiakkaan rittad tietda palvelimen
osoite, palvelin tarjoaa kaikki palvelut.

* Vertaisverkossa jokaisen jasenen e1 kannata (vo1) tuntea kaikkia jasenia,
saat1 niiden palveluita.

® Jaotellaan palvelun 10ytiminen ja saaminen:
« Havaintopalveluihin (discovery) — loydetdan muita jasenid, erityi-
sest1 hakemistopalveluita.
« Hakemistopalveluihin (directory) — 10ydetdan haluttua sisaltoa.
 Sisaltopalveluihin (content) — suoritetaan (sirretddn) palvelua.
® Puhtaassa vertaisverkossa kaikki palvelut on hajautettu — uuden kaytta-

jan on loydettava joku toinen solmu, jota kautta han paisee kasiksi
muihin solmuihin.

115
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Rakennemallit (architectual models)

* Hieman keskitetymmassa ratkaisussa havaintopalvelu on keskitetty (ja 116
replikoitu) ja tunnettu (osoite asiakasohjelman mukana tms.) (esim.
Kazaa), palvelimelta saa joukon hakemistosolmujen yhteystietoja.

* Edelleen keskitetymmassa mallissa hakemistot ovat yhdella (ta1 useam-
malla monistetulla) palvelimella (esim. Napster).

JoY/tkt Simo Juvaste 116(319)

peers
Napster server Napster server
Index 1. File location | Index

request
= 3. File request
2. List of peers =,

offering the file =

5. Index update
4. File delivered IEEE

)

L
L
-
i

Hajautetut ja samanaikaiset jarjestelmét 17.11.2009 14:10



Mika tekee (musiikki)tiedostonvaihdosta/jakelusta hyvan 17
sovelluksen vertaisverkolle?

* Tiedostot (s1sallot) ervat muutu.
* Yksittiisen tiedon jatkuvasta saatavuudesta ei tarvitse olla varmuutta.

* Hakemistojen e1 tarvitse olla (aivan) yhdenpitavia.

Muita piirteita
* Kuormantasaus

* Napster: haetaan tiedosto 1ahimmalta solmulta.

 BitTorrent: Tiedosto tallennetaan pienehkoina palasina ja haetaan eri
palat er1 solmuilta (miks1?).

* Tiedostojen tunnistaminen ja eheys
 Tiedostojen tunnisteet varustetaan tivisteella (hash).

Rakennemallit (architectual models)

* Anonymiteettl, tietamattomyys
* Freenet: tiedostot sailytetdan solmujen levylla salattuna.
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Vuorovaikutusmallit (interaction)

Vuorovaikutusmallit (interaction)

Miten kisittelemme aikaa, aikarajoja, viestinvilitysaikaa?

® Synkroninen hajautettu jarjestelma (s. 119)
* Asynkroninen hajautettu jarjestelma (s. 121)

® Looginen aika (s. 132)

118
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Vuorovaikutusmallit (interaction)

Synkroninen hajautettu jarjestelma 119

Ominaisuudet:
* Jokaiselle prosessin toiminnolle asetetaan ajankayton yla- ja alaraja.
* Lahetetyt viestit vastaanotetaan tunnetun aikarajan kuluessa.

* Paikallisten kellojen kayntipoikkeamat tunnetaan (eron raja).

Ala- ja ylarajat voivat olla joko varsin valjid tair varsin vaikeita
saavuttaa luotettavasti.
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Vuorovaikutusmallit (interaction)

Synkronisuudesta saavutettavat edut: 120

* Synkronisessa jarjestelmissa meilla on kiaytossi globaalin ajan kisite
(Jonka (epa)tarkkuus riippuu synkronointialgoritmista ja kellojen jatat-
tamis/edistamistarkkuudesta).

* Synkronisessa jarjestelmissa on mahdollista ja turvallista kayttaa aika-
katkaisua (ttmeout) vikojen havaitsemiseen.

* Aikarajoista lipsuminen tulkitaan vikaantumiseksi.

® Yla- ja alarajan erotus helposti johtaa resurssien tuhlaukseen.

Synkronisten hajautettujen jarjestelmien tekeminen on vaikeaa.
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Vuorovaikutusmallit (interaction)

Asynkroninen hajautettu jarjestelma

Useimmmat hajautetut jarjestelmit ovat ei-synkronisia, erityisesti
[P-protokolla on asynkroninen.

* E1 rajoja prosessin suoritusajalle, viestinvalitysajalle tai kellojen keski-
naiselle tarkkuudelle.

send receie receive
X ot -
receive
y .  Physical
rece|lve fime
Z . .
FECeive  receive
A . e
MeCceve receive receive

[ ] [ " E;.:

121
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Enta jos uskottelisimme asynkronisen jarjestelman olevan 122
synkroninen?

* Synkronoidaan kellot ajoittain, valja(hko)t aikarajat, aikaleima
kaikissa viesteissa.

« Myohistyneet viestit tulkitaan kadonneiksi (vikaantumisiksi).
* Todellisia vikoja e1 kuitenkaan voida havaita luotettavasti.

® Viljit rajat yleensa tekevit jarjestelmaista tehottoman.

® Tatd voidaan toki jossain maarin kayttaa.
* Myohastymisen havaitseminen yhtapitavasti on tosin hankalaa.

Vuorovaikutusmallit (interaction)
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(Automaattinen saannollinen) kellojen synkronointi. 123

* Tietokoneiden kellot synkronoidaan toistensa kanssa ja synkronoinnin
(epa)tarkkuus tunnetaan.

« Synkronointiviestien kiertoaika (Round Trip Time, RTT) ja kaytto-
jarjestelman keskeytysten tarkkuus rajoittavat tarkkuutta.

« Kiytetadn useita viesteja ja tilastollisia menetelmid tarkempaan
synkronointiin, esim., Christian:n algoritmi:

» Lahetetdan viesti, paluuviestissi saadaan palvelimen aikaleima.

 Lisatdan saatuun aikaan arvioitu valitys- ja kisittelyaika
((RTT —1I)/2, I = kisittelyaika)
 Toistetaan useasti, hyodynnetian nopeimmat viestit.
 E1 koskaan korjata taaksepdin, vaan hidastetaan kelloa.

 Paikallisverkossa pdastian (kymmenien) millisekuntien tarkkuuteen
(jos kayttojarjestelma sitd tukee).

 Paikallisten kellojen ryomiminen yritetadn mitata ja tehda siita vir-
hearviointi. Toivotaan ryOmimisen pysyvan annetussa rajassa.

e Taman tarkkuuden puitteissa voimme koordinoida toimintoja.

Vuorovaikutusmallit (interaction)
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Vuorovaikutusmallit (interaction)

* The Network Time Protocol (NTP) [Mills 1995]. 124

 Tilastollisia menetelmia.

 Useita palvelimia (hierarkia).

« UDP-viestit (Ja monildhetys).

 Paikallisten tietokoneiden aikavirhe mitataan ja kellon kayntia saa-
detdan vastaavasti.

e Dynaaminen synkronointivali kellojen tarkkuuden mukaan.

 Jopa (parin) millisekunnin tarkkuus paikallisverkossa (joskin sita voi
olla vaikea hyddyntia ei-reaaliaikaisella kayttojarjestelmalla).

* Hitaammassa verkossa ja lahemmas UCT:ta paastian vastaanottamalla
atomikellojen aikasignaalia GPS-satelliiteista ta1 maanpaallisesta radio-
verkosta, jopa Us tarkkuus jos kayttojarjestelma tukee sita.
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Johtopaatokset asynkronisuudesta: 125

* Asynkronisessa (hajautetussa) jarjestelmassa e1 ole globaalia kelloa,
jarjestys voidaan maaratd ainoastaan loogisilla kelloilla (sivu 128).

* Asynkroniset jarjestelmat ovat ennustamattomia ajoitusten suhteen.
* Teoriassa aikakatkaisua e1 voida kayttaa.

* Kaytannossa aikakatkaisua voidaan (on pakko) kayttaa. On muistettava
suodattaa moninkertaiset (myohdstyneet) viestit, suoritukset, jne.

Asynkronisia jarjestelmia kaytetdan kaytannossa.

Synkronisia ja asynkronisia toimintoja usein kaytetdan samassa
jarjestelmassa.

Kaytetddn loogisia kelloja toimintojen jarjestamiseen.

Vuorovaikutusmallit (interaction)
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Vuorovaikutusmallit (interaction)

Synkronointiesimerkki: Pepperland divisions (CDK3) !2¢

* Kaksi puolustavaan armeijan osastoa (sininen ja vihrea).
 Leirtytyneena lahekkain, mutta eivit nae toisiaan.
 Kommuniko1vat ldhetein.
 E1 yhteista kelloa.

o vihollinen.

e Vahvempi1 kuin kumpikaan puolustavista osastoista, mutta heitkompi
kuin nima yhteensa.

e Samanaikainen hyokkays (sekd sininen, ettd vihred) voittaisi
vihollisen.

Miten sinisen ja vihredn osaston pitaisi paattda kumpi johtaa
hyokkiysta ja miten hyokkays ajoitetaan?

* Kumpi?

» Lihetetdan omien taistelijjoiden lukumaira toiselle, vahvempi johtaa
hyokkayksen (tai sininen jos yhtd vahvat).

 Toimii jopa asynkronisesti.
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* Koska? Synkronisessa maailmassa (min..max viestinvalitysaika): 127
 Johtaja lahettaa “Hyokkays!”, odottaa min minuuttia, ja hyokkaa.
 Tukiosasto odottaa yhden minuutin, sitten hyokkaa.

* Ero on 1..max—min+1 minuuttia.

127(319)

* Asynkroninen maailma (rajoittamaton viestiaika, ei yhteista kelloa):
 Ei ole keinoa sopia aikaa.
* Yhteinen kello riittda: auringon noustessa:
 Sattuuko paiva oikein?
» Taydenkuun jalkeen seitsemas auringonnousu:
Ok, jos viestinvalitykselle annetaan aikaraja (n. 1kk).

JoY/tkt Simo Juvaste

Vuorovaikutusmallit (interaction)
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128

Looginen aika

Koska jokaisessa tietokoneella hajautetussa jarjestelmissa on
oma kello, e1 ole olemassa luotettavaa globaalia fyysista aikaa.

* Jokaisen tietokoneen kellokiteet kayvit hieman er1 nopeuksilla ja kellot
ryomivat (drift) (edistavat/jatattavat) toisiinsa nahden.

* Tarkka synkronointi e1 ole mahdollista hajautetussa ymparistossa.
* Synkronointiviestien valitysaika vaihtelee.

Joskus fyysinen aika on lahtokohta:

* Aikalaukaisut: toimenpiteen pitdisi tapahtua ennalta maaratylla het-
kella.

e Esim. reaaliaikajarjestelmissa.

Looginen aika
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® Hajautetun tietokannan eheyden sailyttiminen perustuu usein muutos- 129
ten ajanhetkiin ja niiden jarjestykseen
* Esim. kahdennetun tietokannan samanaikaiset paivitykset.

% Updater Update 2 _%

-~
/7

129(319)

JoY/tkt Simo Juvaste

<

= . Replicated database .

= Update 1 is P Update 2 is

2 performed before performed before
& update 2 update 1

)

—

® Priorisointi (jarjestys) ajan suhteen ratkaisisi ongelman oikein.
e Minka ajan???
» 2 asiakasta, 2 palvelinta = 4 er1 aikaa.
« Mika tahansa yksiselitteinen jarjestys kelpaisi.
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Make -esimerkki 130

* Kun ohjelmoija on muuttanut ldhdekoodia, hian ajaa ohjelman nmaeke.

 make tarkastelee kunkin lahdekoodisen ja kdannetyn tiedoston muu-
tosaikaleimaa ja paattaa mitka tiedostot on kaannettava uudelleen.

paikallinen
fyysinen
Tietokone 1 992 653 654 655 656 —="}ello
(k&antaja) “§ | | | |
E P.o luotu
£ paikallinen
S fyysinen
2 Tietokone 2 648 649 650 651 652 VY20
(editori) | | | '§ |
P.c muutettu

® Vaikka P.c on muutettu P.o luomisen jalkeen, kellojen eron vuoksi
P.c:n aikaleima on pienempi.

Pc :ta e1 kaannettiisi!
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Ratkaisuvaihtoehtoja: 131

(Automaattinen siannollinen) kellojen synkronointi, (sivu 123).

® Ongelmia edelleen:
 Vaikka paasemmekin ms (ta1 ps) tarkkuuteen, kaksi erillista tapahtu-
maa vou silt1 vaihtaa jarjestysta.
* Erityisesti synkronoinnin tarkkuus on parhaimmillaankin viestinva-

lityksen luokkaa, joten viestin lihetysti ja vastaanottoa ei voida
erottaa mittaustarkkuuden puitteissa.

Looginen aika
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Looginen aika 132

* Useimmiten tapahtuman (tarkka) fyysinen aika e1 ole tiarkea.

Tarkeaa on toisistaan riippuvien tapahtumien keskiniinen jarjestys!

* Make -estmerkki (s. 130)
e Esim. kahdennetun tietokannan samanaikaiset paivitykset. (s. 129).

* Fyysista aikaa/kelloa e1 tarvita, rittaa virtuaalinen, looginen aika.
* Looginen aika toteutetaan loogisilla kelloilla.

* Loogisilla kelloilla tehdian loogisia aikaleimoja.

Looginen aika
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Lamport:n looginen kello 133

Er1 prosesseissa tapahtuneiden tapahtumien keskinainen jarjestys
on kriittinen.

Jarjestys voi perustua kahteen tilanteeseen:

1. Jos kaksi tapahtumaa tapahtuu samassa prosessissa (siikeessi), ko.
prosessi nakee jarjestyksen yksiselitteisesti.

2. Kun viesti lahetetdan prosessista toiseen, lahettiminen tapahtuu ennen
vastaanottamista.

Looginen aika

Hajautetut ja samanaikaiset jarjestelmit 17.11.2009 14:10  JoY/tkt Simo Juvaste 133(319)



134

Looginen jarjestiaminen perustuu fapahtui ennen -suhteeseen
(happened-before relation), kaytetaan merkintaa -

1. a - b, jos aja b ovat tapahtumia samassa prosessissa ja a tapahtui
ennen b:ta.

2. a - b, jos a on viestin m ldhetys jostakin prosessista ja b on ko. viestin
vastaanotto jossain toisessa prosessissa.

JoY/tkt Simo Juvaste 134(319)

3. Josa - bjab - c,niina - c (suhde on transitiivinen).

Jos a - b, sanomme b:n seuraavan a:ta kausaalisesti (syyperaisesti).

 Toisin sanoen tapahtumat ovat kausaalisesti yhteydessd, niilla on
syy-yhteys (causally related).

Looginen aika

* Jarjestelmassa voi olla (paljon) tapahtumia jotka eivit ole keskenian
tapahtu1 ennen -suhteessa.

* Jos sekd a — e, ettd e —» a ovat epitosia sanomme a ja e olevan
samanaikaisia (concurrent), tai riippumattomia; merkitdin « || e.
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Looginen aika

* Py, Py, P3:proses- P4

seja;
*a, b c d,e,f
tapahtumia;

'a-»b,c-»d,
€—>]fb—>C, P2
d—)ﬁd—)C,
a—>d,a—>ﬁ
bodb-f..

*alle,cle, ...

Qe

OF

135

135(319)
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Looginen aika

Loogiset Kkellot

volda 1lmaista.

® On mahdollista, ettd b — cjaettd T > T. (T}, on b:n fyysinen aika (tie-
tokoneessa jossa b suoritetaan)).

Kaytetaan sensijaan loogisia kelloja joilla tapahtui ennen -suhde
voidaan ilmaista.

Looginen kello on jatkuvasti kasvava ohjelmallinen laskuri.
* Jokaisessa jarjestelman prosessissa P; on looginen kello C P;-

* Loogisen kellon arvoja kiytetadn aikaleimaamaan tapahtumia. Tapah-
tuvat saavat kasvavat aikaleimat.

* Cp;(a) on tapahtuman a aikaleima prosessissa P;.

* Loogisen kellon ja fyysisen kellon valilla e1 ole mitaan yhteytta.

Fyysisid kelloja kdyttden tapahtui ennen -suhdetta e1 valttamatta

136
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Jotta looginen kello huomioisi tapahtui ennen -relaation on se 37
toteutettava siten, etti

®*josa — b,nin C(a) < C(b)

Loogiset kellot toteutetaan seuraavilla sadannoilla:

1. Cp;:td kasvatetaan ennen jokaista tapahtumaa prosessissa P; :
CPi — Cpi + 1.

2. Kun a on tapahtuma joka lahettaa viestin m prosessista P;, sisillytetaan
atkaleima 7,, = Cp.(a) mukaan viestiin m. (Cp;(a) on loogisen kellon
arvo joka saatiin saannolla 1).

3. Vastaanotettaessa viestid m prosessissa F;, prosessin loogista kelloa

C Py paivitetaidn seuraavasti: C P max(C P> t,)-

Looginen aika

4. C p;0 uutta arvoa kaytetian aikaleimaamaan viestin m vastaanottami-
nen prosessissa P; (soveltaen saantod 1, eli kasvatetaan yhdelld).
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Looginen aika

Toteuttaako 1 2 138
tarpeet? P4

® Jos a ja b tapahtu- 2
vat samassa proses- >
sissa ja a tapahtui
ennen b:ti, niin 3
a — b,jasaannon 1 p
nojalla 2

C d
C(a) < C(b).

® Jos a on tapahtuma
joka lahettia
viestin m ja b on ko. 1 5
viestin vastaanotto- P3 * * >
tapahtuma toisessa € f
prosessissa, niin a — b, ja C(a) < C(b) (sdannot 2 ja 3).

®Josa - bjab - c,niina - c,ja (induktiolla) C(a) < C(b).

Ve
@y
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* make-esimerkissa oletamme, ettid kdantanyt ohjelma kuittaa kaannok- 139
sen valmistumisen editoriprosessille. Nain tiedosto P.o voidaan aikalei-
mata loogisella kellolla.

paikallinen

fyysinen

Tietokone 1 6‘:)2 693 654 099 056 ﬂkello ;
(kaantaja) 1\§ 2 §

g P.o luotu ;
2 paikallinen g
Ej fyysinen -
Tietokone 2 648 649 \50 601 052 ﬂkello é
editori | \ ¢ ¢ } £

P.c muutettu E

-
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Lamportin loogisten kellojen puutteita 141

* Lamportin loogiset kellot maaraavat tapahtumille vain osittaisen jarjes-
tyksen.

 Taysin erillisilla tapahtumilla voi olla sama aikaleima.

®* Monessa sovelluksessa tarvitaan taydellinen jarjestys (total ordering)
kaikille tapahtumille, ts. kahdella tapahtumalla e1 ole koskaan samaa
aikaleimaa ja kaikille aikaleimoille 10ytyy yksikasitteinen jarjestys.

« Esimerkiksi kahdennetun tietokannan paivitys (sivu 129).

Taydellisen jarjestyksen aikaansaamiseksi esitellaan globaali loo-
ginen aikaleima:

Looginen aika
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* Globaali looginen aikaleima prosessin P; tapahtumalle a on 142
pari (Cp,(a), i), misséd i on prosessin P; tunnus.

* Mairitelliin tiydellinen jarjestys: (Cp,(a). 1) < (Cp;(b). ) g

jos ja vain jos Cp;(a) < ij(b) tai Cp;(a) = ij(b)ja I <]. ;

(1.1 @1

P 1 ® > 2

a b :

: > :
B (32) (42
2 P 2 > =
Cc d 2

E

v

(1,3) (5.3)

P 3 ® @ > :

e f 2

- Esimerkki tiydellisen jérjestyksen kéytosta: jérjestetty moniléhetys. £

g



Looginen aika

Namakaan loogiset kellot ervit ole riittavan vahvoja maariamaan 143
kahden tapahtuman kausaalista yhteytta.

®* Josa — b, niin C(a) < C(b).
* Mutta paattely e1 valttamatta pida paikkaansa painvastoin (jos tapahtu-
mat tapahtuivat eri prosesseissa):
e Vaikka C(a) < C(b), e1 a — b valttamatta pida paikkaansa.
e On vain varmaa, ette1 b — a pida paikkaansa.
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Looginen aika

* C(e) < C(b), vaikke1 tapahtumien e ja b valilla ole kausaalista riippu- 144
vuutta.

* Pelkkid aikaleimoja tarkastelemalla emme voi tietda ovatko tapahtumat
toisistaan riippuvia vai eivat.

(1,1) (2,1)
°®
a b

P 1

(1,3) (5,3)

N
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* Esimerkiksi viestit olis1 hyva kasitelld niiden lahetyksen kausaalissa 145
jarjestyksessa.
send(M4q)  send(M3)

P4 -
send(M>y)
g P2 g
£
. P3 -

®
| O
®* Prosessi Py vastaanottaa viestit My, M, ja M;.
My - My, M| - M3, M5 | M,

* M pitéisi késitelld ennen viesteja M, ja M5. Kuitenkaan prosessin P5 ei
tarvitsisi odottaa viestia M5 ennen kuin se kasittelee viestin M, (vaikka
M5:n looginen aikaleima on pienempi kuin M;:n).
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Looginen aika

Ratkaisu kausaaliseen jarjestamiseen: vektorikello

P1

)
N

o)
N

(1,0,0) (2,0,0)

o >
a b
é Fyysinen
2100 (22.0) alka
|
C d m,
(0,0,1) (2,2,2)
@ >
e f

* Prosessin P; vektorikello V; on alkio jokaista prosessia kohti.

* Jokainen prosessi yllapitad parasta tietoaan jokaisen toisen prosessin
loogisesta kellosta.

» Koska loogiset kellot eivit koskaan viahene, maksimi viimeisimmista

tiedoksi saaduista arvoista on paras tieto.
» Kopio omasta vektorikellosta valitetdan jokaisessa viestissa.

146
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LI Tavoite oli siis, etti C(e) < C(e’) =>e — e’. 147

Muodollisemmin:
1. Aluksi V;[j]=0jokaisellei,j=1,2, ..., N.
2. Juuri ennen kuin p; leimaa tapahtuman, se asettaa V;[i] := V;[i] + 1.
3. P; siséllyttaa koko kellon ¢ = V; jokaiseen ldhettaméénsa viestiin.
4. Kun P; vastaanottaa viestin aikaleimalla ¢, se paivittdd omaa kelloaan
V.[j1:=max(V;[j], ¢t[j]) UJ, eli maksimi kullekin taulukon alkiolle.
* Kellossa V., V;[i] kertoo montako tapahtumaa P; on aikaleimannut.
*VJ] (mlssa J # i) kertoo niiden tapahtumien maarén prosessissa P;
Jotka ovat vaikuttaneet prosessin P; tapahtumiin.

* Prosessi P; on voinut leimata jo enemmankin tapahtumia, mutta tieto

siitd e1 ole (vield) tullut prosessiin P;, ja ndin ollen ko. tapahtumat
eivat ole vaikuttaneet prosessin P; nykytﬂaan

Looginen aika
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Looginen aika

Vektorikellojen vertailu 148
* V=1V josjavainjos V[j]=V’[j] kaikillej =1, 2, ..., V.
* V<V’ josjavainjos V[j] < V’[j]l kaikillej =1, 2, ..., N.
* )<V’ josjavainjos V<PV jaVETD.

Hajautetut ja samanaikaiset jarjestelmit 17.11.2009 14:10  JoY/tkt Simo Juvaste 148(319)



Looginen aika

Yhteenveto ajoituksesta 149

® Hajautetussa jarjestelmaissa e1 ole yhteista fyysista kelloa.

 Er1 prosessien/tietokoneiden omat fyysiset kellot voidaan synkrono-
1da jollain tarkkuudella.

* Useimmiten fyysinen aika ei ole tarkea (eika riittavan tarkka), vaan kay-
tetadn loogista jarjestysta ja loogisia kelloja.
* Lamportin loogiset kellot ovat kasvavia kokonaislukulaskureita.

* Taydellinen jarjestys saavutetaan lisiamalla prosessitunniste loogiseen
kelloon.

* Vektorikellolla saavutetaan kausaalinen jarjestys.
 Vektorikelloonkin voidaan lisdtd prosessitunniste jos halutaan tay-
dellinen jarjestys (ta1 madritella jokin muu yksikésitteinen saanto
jolla samanaikaisia vektorikelloleimoja vertaillaan).
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Vikamallit (failure)

Vikamallit (failure)

Vikatyypit

Kuvaus

Pysahtyminen (fail-stop)

Palvelin pysdhtyy, mutta toimi1 oikein, muut
havaitsevat pysihtymisen.

Kaatuminen (crash)

Palvelin pysahtyy, mutta toimi loppuun asti
oikein. Muut eivat saa kaatumisesta tietoa.

Tekemattajattovirhe (omission) | Palvelin ei1 vastaa tuleviin pyyntoihin tar kommu-
nikaatiokanava havittaa viestin.
Vastaanoton tekemattajatto | Palvelin e1 vastaanota viesteja
Lahetyksen tekemattijattd | Palvelin e1 lahetad viesteja
Ajoitusvirhe Palvelin ta1 kommunikaatiokanava vastaa annetun
aikajakson ulkopuolella tai kellot heittavat liikaa.
Vastausvirhe Palvelimen vastaus on virheellinen
Arvovirhe Vain vastaus on virheellinen
Tilavirhe Palvelin joutuu vairaan tilaan

Satunnainen (arbitrary) virhe

Palvelin ta1 kommunikaatiokanava tuottaa mieli-
valtaisia vastauksia mielivaltaisina aikoina

150
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Vikamallit (failure)

|| Vikoja vor esiintya sekd prosesseissa, etta kommunikaatiokana- 151
vissa. Vika voi olla laitteistossa tai ohjelmistossa.

* Vikaantumismalleja tarvitaan suunniteltaessa jarjestelmii jotka vikaan-
tuvat ennustettavalla tavalla (ja suunniteltaessa vioista toipumista).

151(319)

JoY/tkt Simo Juvaste
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Tekemattajattamisvirhe (omission failures) 152

Prosessi tai kommunikaatiokanava ei tee kaikkea mitd sen pitaisi
tehda.

Seuraavat eivat ole tekemattajattamisvirheita:

» Toimenpide viivastyy (paljonkin), mutta lopulta suoritetaan.
 Toiminnon tulos on virheellinen.

Synkronisessa jarjestelmassa tekemattajattamisvirheet
voidaan havaita aikakatkaisuilla (timeout).

* Jos viestinvalitys on luotettavaa, ja viesti e1 saavu lasketun ajan kulu-
essa, palvelin on kaatunut.

Vikamallit (failure)

* Esim. Pepperland divisions:
* Molemmat osastot lahettavit toiselle viestin sdannollisesti (vali 7) .
« Jolle1 viestia tule ajassa I+max—min, virhe on tapahtunut.
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Vikamallit (failure)

* Asynkronisessa jar]. kyseessa saattaa olla vain tavallista pidempi viive. 153

® Yhteisymmarrys asynkronisessa jarjestelmassa jossa tapahtuu tekemat-
tajattamisvirheiti on teoriassa mahdotonta (suoralla algoritmilla).

153(319)

 Protokollan viimeinen viesti saattaa kadota (ta1 olla matkalla).
« Viimeisen viestin 1dhettija e1 voi tietda meniko viesti perille vai ei.
* Viim. viestin vastaanottaja tietaa, ettei lahettaja voi olla varma...

* Missi tahansa (minimaalisessa) protokollassa viimeinen viesti
on ratkaiseva, ja rekursiivisesti.

JoY/tkt Simo Juvaste

® Ns. pysahtymisvirhe (fail-stop) on vikaantuminen jonka muut osapuolet
voivat havaita luotettavasti, erityisesti prosessista.
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Vikamallit (failure)

Satunnaiset virheet (arbitrary, Byzantine)

Kaikkein valjin ja pahin vikatyyppi.

* Laskentaa ta1 kommunikaatiota jatetadn tekematta tai/ja ylimaaraisia
operaatioita/viesteja suoritetaan. Tulokset voivat puuttua tai olla vaaria.
* Esim., Pepperland divisions:

 Keltainen vihollinen voi1 napata ja aivopesta viestinvalittijan.

e Hyvia (todennakoisid) ratkaisuja saadaan aikaan salakirjoitusjarjes-
telmilla ja allekirjoituksilla.

* Bysanttilaisten kenraalien ongelmassa mitka tahansa m kenraalia ovat
pettureita.

* Yhteisymmarrys on mahdollinen jos mukana on vahintaan 2m+1 vil-
p1tonta osanottajaa.

154
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Vikamallit (failure)

Ajoitusvirheet 155

Ajoitusvirheitd voi tapahtua synkronisissa jirjestelmissd jossa
operaatioille, viesteille ja kellovirheille on asetettu rajat.

155(319)

* Jos mika tahansa aikaraja rikotaan, kyseessi on ajoitusvirhe.

®* Palautuminen melko vaikeaa.

JoY/tkt Simo Juvaste
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Virheiden peittaminen (luotettavuus) 156

Vaikka virheitd tapahtuu jollakin palvelutasolla, voimme havaita
ja korjata ne, jolloin ylemmalle tasolle nakyy luotettava palvelu.

® Virheen havaitseminen: esim: aikakatkaisu, pakettien numerointi, tar-
kistussummat, kuittaukset, jne.

® Virheen korjaaminen: esim. uudelleenlahetys, uudelleenreititys, vir-
heenkorjauskoodaukset, yllapito.

® Virheen korjaamisen havaitseminen: toisteisten viestien havaitseminen.

Mita on luotettava (kahdenvalinen) kommunikaatio?

® Oikeellisuus (validity)
 Kaikki lahetetyt viestit menevat lopulta perille vastaanottajalle.

Vikamallit (failure)

* Eheys (integrity)

o Kaikki vastaanotetut viestit omat samanlaisia kuin ne olivat lahetet-
tdessd, eika mitadn viestid laheteta kahdesti.
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Turvallisuusmallit (security)

Turvallisuusmallit (security)

 Turvallisuuden maaritelma: kts. Informaation/palvelujen turvalli-
suus stvulla 57.

HJ yksi paamotivaatioista on resurssien jakaminen.

* Tama edellyttaa saanti- ja muutosoikeuksien kontrollia, eli turvaamista.

® Turvaaminen voidaan tehda turvaamalla seka prosessit, ettd kommuni-
kaatiokanavat (ja niiden sisialtimat objektit) luvatonta kayttdoa vastaan.
Access rights Object

invocation

Client

result @ Server

Principal (user) Network Principal (server)

157
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Turvallisuusmallit (security)

Tunnistaminen (identiteetti) 158

* Asiakas-palvelin -arkkitehtuurissa palvelimen on tarkastettava jokaisen
asiakkaan 1dentiteetti ja oikeus paasta kasiksi objekteihin.

* Asiakkaan pitda (useimmiten) tarkistaa palvelimen identiteetti.

* [dentiteetin tarkistaminen ei ole helppoa.

* Itseasiassa se on paljon vaikeampaa kuin itse tiedon salaaminen.
Access rights Object

JoY/tkt Simo Juvaste 158(319)

invocation

Client

result @ Server

Principal (user) Network Principal (server)
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159
Vihollinen

159(319)

Copy of m

The enemy

AN
Processp ) m —» ~—» [ Process q

Communication channel

JoY/tkt Simo Juvaste

® (Pahin mahdollinen) vihollinen voi

e ldhettad minka tahansa viestin mille tahansa prosessille,
* lukea ja/tai kopioida minka tahansa prosessienvilisen viestin.

Turvallisuusmallit (security)
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Uhat prosesseille 160

® Hajautetun jarjestelmian prosessit on suunniteltu vastaanottamaan
viestejd (pyyntoja ta1 vastauksia).

* Kelvollisten viestien sijaan vihollinen vo1 lahettia viallisia viesteja.

® Viestin ldhettdjan tunnistus on oletusarvoisesti epaluotettava.

e Useimmat alemman tason protokollat (kuten IP, Ethernet, WLAN)
sisaltavat lahettijan osoitteen, mutta se on helppo vaarentaa.

* Sovellusten (ta1 ylemman tason protokollien) on tunnistettava tai val-
tuutettava lahettdja (asiakas ja palvelin).

Turvallisuusmallit (security)
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Uhat kommunikaatiokanaville 1ol
®* Vihollinen voi poistaa, kopioida, muuttaa tai lisiata viesteja.
® Viestien luottamuksellisuus tai eheys voi joutua alttiiksi.

* Napattujen viestien uudelleenldhetys voi atheuttaa ongelmia huonosti
suunnitellussa jarjestelmassa...

* Palvelunestohyokkays (denial of service, DoS): vihollinen hairikol
luvallisten (suojattujen) kayttajien toimia.

 Palvelu voi ruuhkautua/sulkeutua luvallisilta kayttajilta.

 Ylikuormittava hyokkays voi saada jarjestelman epavakaaseen tilaan
joka voi1 paljastaa uusia heikkouksia.

Turvallisuusmallit (security)
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Turvallisuusmallit (security)

Turvallisuusuhilta suojautuminen

Kaytetadn turvattuja kanavia.

* Kryptografia (salakirjoitus, salaus) tarjoaa keinoja turvalliseen tunnista-
miseen ja turvattujen kanavien luomiseen.

 Turvattu (tietoliikenne-) kanava tarjoaa tiedon luottamuksellisuuden
ja suojan tiedon muuttamista, uudelleenlahetyksid, jne vastaan.

162
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Tietoturvan tekniikat [1,3] 163

® Perusteet

» Kryptografiset tekniikat
e Salaaminen
e Oikeaksi todistaminen
 Todistukset ja luvat

* Symmetriset ja asymmetriset salausalgoritmit
* Digitaaliset allekirjoitukset
® Suunnittelulihtokohdat

Tietoturvan tekniikat [1,3]
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Schneier: Applied Cryptography [3] esipuheen alku: 1'%

There are two kinds of cryptography in this world: cryptography

that will stop your kid sister from reading your files, and crypto-

graphy that will stop major governments from reading your files.
This book 1s about the latter.

If I take a letter, lock 1t 1n a safe, hide the safe somewhere 1n the
New York, then tell you to read the letter, that’s not security.
That’s obscurity.

On the other hand, 1f I take a letter and lock 1t 1n a safe, and then
give you the safe along with the design specifications of the safe
and a hundred identical safes with their combinations so that you
and world’s best safecrackers can study the locking mechanism
— and you still can’t open the safe and read the letter —
that’s security.

Tietoturvan tekniikat [1,3]
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Turvallinen kanava 165

Principal A Principal B
\ /
Process p Secure channel Process

 Jokainen prosessi tuntee varmasti vastapuolen identiteetin.

 Tieto(liikenne) on yksityista ja suojattu muuttamiselta, toistamiselta
ja uudelleenjarjestelylta.

Tietoturvan tekniikat [1,3]

Hyodyntaa kryptografiaa.

® Salaisuus perustuu kryptografiseen peittamiseen.
® Tunnistus perustuu todistuksiin salaisten avainten tuntemisesta.

* Kryptografinen salaaminen perustuu:

« Sekoittamiseen ja levittamiseen (confusion, diffusion).
e Jaettuihin salaisiin avaimiin (e1 salaisiin algoritmeihin).
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Uhat ja hyokkaysmenetelmat 166

* Salakuuntelu (eavesdropping)

 Salaisen tiedon (tai sen kopioiden) haltuun saaminen.
* Tekeytyminen (masquerading)

* Toisen toimijan 1dentiteetin vaiarennetty kaytto.
® Viestien muuttaminen (tampering)

® Vilistaveto (man in the middle)

« Kaapataan jo yhteydenmuodostusviestit ja muodostetaan erilliset
"turvatut" yhteydet molempien osapuolten kesken.

® Uudelleenldhetys (replaying)
 Tallennetaan kaapattu viesti ja lahetetdan se uudelleen myohemmin.

Tietoturvan tekniikat [1,3]

® Palvelunesto (denial of service)
« Kanavan tai resurssin tukkiminen.
® Vihamielinen litkkuva ohjelma (mobile code)

 Liuikkuva ohjelma pitdisi suorittaa eristetysti, mutta se voi tarvita pai-
kallisia resursseja.

 Nithin paastikseen sen olisi tuotava mukanaan valtakirja tms.
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Tietoturvan tekniikat [1,3]

Yleinen osanottajanotaatio salauksissa

Alice

Ensimmainen osanottaja

Bob

Toinen osanottaja

Carol, Dave

Mahdollinen kolmas, neljis osanottaja

Eve

Salakuuntelija (eavesdropper)

Mallory

Pahantek1ja

Sara, Trent

Palvelin (salaus, tunniste, tms).

Alicen (salainen) avain

K, p Alicen ja Bobin yhteinen salainen avain

K Ay Alicen yksityinen avain (vain hinen tuntema)
K Apl Alicen julkinen avain

{M} Viesti M salattuna avaimella K

Viesti M allekirjoitettuna avaimella K

167

Hajautetut ja samanaikaiset jarjestelmit 17.11.2009 14:10  JoY/tkt Simo Juvaste 167(319)



Salainen kommunikaatio salaisella avaimella 168

Alice ja Bob tuntevat yhteisen salaisen avaimen K 45

* Alice kayttida K ,p:ta ja sovittua salausfunktiota E(K 45, M) ja ldhettaa
Bob:lle viestin {Mi}KAB.

* Bob lukee salatun viestin vastaavalla purkualgoritmilla D(K 45, M).

* Alice ja Bob voivat kayttad avainta K ;5 niin kauan kuin sen voi olettaa
pysyvan salaisena.

Ongelmia:
® Avaimen jakaminen: Miten Alice voi lahettda avaimen K , 5 Bobille tur-
vallisest1?

* Tapaaminen (Jos mahdollista), tunnistuspalvelin, avaimenvaihtopro-
tokollat, kts. eteenpain mm. Diffie-Hellman sivu 180.

Tietoturvan tekniikat [1,3]

* Kommunikaation tuoreus: Kuinka Bob tietda, ettei { M} ole kopio jonka
Mallory l1ahetti uudelleen?

 Avainkohtainen jarjestysnumerointi ja atkaleimat auttavat.
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Tietoturvan tekniikat [1,3]

Varmistettu kommunikaatio palvelimen avulla 169

* Bob on palvelin jonne Alicella on asiaa; Sara on tunnistuspalvelin.

® Saralla on yhteinen salainen avain K ; Alicen kanssa ja Kz Bobin
kanssa.

* Alice lahettaa viestin Saralle ja pyytaa lipuketta (ticket) paastikseen
yhteyteen Bobin kanssa.

® Sara vastaa Alicelle {{Lipuke} kg K4 B K "

* Viesti sisdltdad lipukkeen salattuna Bobin avaimella Kz ja uuden
salaisen avaimen K 45, kaikki salattuna Alicen avaimella K .

* Alice purkaa viestin omalla avaimellaan K ;.

* Alice lahettaa Bobille pyynnon paasta kasiksi resurssiin R:
{Lipukej g, {Alice, Rjg ..

* Lipuke on itseasiassa {K 45, Alice} Kp: Bob avaa sen omalla avaimel-
laan Kp, tarkistaa Alicen nimen ja paasyluvat.

* Bob kayttaa uutta avainta K ;5 vastauksen lahettimiseksi Alicelle.

Lipuke on salattu viesti joka sisiltia sen saajan identiteetin ja
uuden yhteysavaimen.
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Tietoturvan tekniikat [1,3]

* Tama on yksinkertaistettu versio Needham ja Schroeder protokollasta. 170
(Ja Kerberos), kts http://www.lsv.ens-cachan.fr/spore/.
* E1 vield sellaisenaan suojaa uudelleenlahetyshyokkaysta vastaan.

» Kertakayttoisyys, ylimaariainen viesti salattuja satunnaislukuja ja
aitkaleimat auttavat.

* E1 oikein kayttokelpoinen sahkoisessa kaupankaynnissa koska tunnis-
tuspalvelu e1 skaalaudu helposti.

 Suorituskykyongelmat voidaan ratkaista, mutta palvelimella pitiisi olla
kaikkien asiakkaiden salaiset avaimet.
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Varmistettu kommunikointi kayttaen julkisia avaimia !

Bobilla on julkinen/salainen avainpari <K Bpub KB i

* Alice hankkii luotettavan tahon allekirjoittaman todistuksen (certifi-
cate) taholta ettd Bobin julkinen avain on K Bpub-

* Alice luo uuden yhteisen salaisen avaimen K 4z, salaa sen julkisen
avaimen algoritmilla kiyttaen avainta K Bpub ja lahettaa sen Bobille.

* Bob kayttda vastaavaa yksityistd avainta K Bpriv avatakseen sen.

* Julkisen avaimen salakirjoitus on liian hidasta varsinaiseen kommuni-
kaatioon, mutta avaintenvaihtoon se sopii.

Ongelmia
® Mallory voi kaapata Alicen yhteydenoton luotettavaan tahoon ja
lahettda vastauksena oman julkisen avaimensa.

« Nain Mallory voisi lukea kaikki myohemmat viestit.

 Alicella on oltava etukiteen luotettavasti luotettavan tahon tiedot
(julkinen avain tai sen tiiviste).

Tietoturvan tekniikat [1,3]
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Tietoturvan tekniikat [1,3]

|| Allekirjoitetut oikeellisuustodistukset voivat muodostaa luotta- 172
musketjuja.

* PKI (Public Key Infrastructure) yrittad automatisoida taman.

172(319)

 E1 (vielakdan) kovin laajalti levinnytta standardia.

JoY/tkt Simo Juvaste
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Digitaalinen allekirjoitus 173

Alice haluaa julkaista dokumentin M siten, etta kuka tahansa voi
varmistaa sen olevan aito (eikd muutettu).

Alice e1 myoskdan voi kieltdd dokumenttia tekeméakseen.

* Alice laskee kiintedmittaisen titvisteen (one-way hash, digest) doku-
mentista Tuviste(M).

 Tuviste voidaan laskea kryptografisella hajautusfunktiolla.

* Alice salaa titvisteen omalla salaisella avaimellaan K Apriv? l11ttaa sen
dokumenttiin M ja julkaisee allekirjoitetun dokumentin
(M, {Tuviste(M)} K, . ) halukkaiden saataville.

T i : o .
* Bob saa allekirjoitetun dokumentin, laskee Tiiviste(M):n.

Tietoturvan tekniikat [1,3]

* Bob kayttaid Alicen julkista avainta K Apup purkamaan
{ Tuviste(M)} K ja vertaa sitd 1tse laskemaansa titvisteeseen.

* Jos ne tasmaavat Alicen allekirjoitus on varmennettu.
* Kryptografinen hajautusfunktio (titviste) (estm. MD5, SHA):

* Nopea laskea, vaikea vadrentia: e1 ole keinoa muodostaa dokument-
tia M (ta1 M’) jolle hajautusfunktio antaisi annetun arvon H(M).
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174

Salausalgoritmit

® [/ = Salaus, D = Purku, K = Avain, M = Viesti.

Symmetriset salaimet (salainen avain)
E(K, M) = {M}g D(K, E(K, M)) = M

® Sama avain salauksessa ja purussa.
* D(K, E(K, M)) on oltava (liian) tyolasta laskea jollei avainta K tunneta.
® Yleensa lohko (64/128 bittid) kerrallaan (block cipher).

® Vuosalaimilla (stream cipher) bitti/tavu kerrallaan (jatkuva virta).

* Lohkosalaimet voidaan muuttaa vuosalaimikst (mm. Cipher
Feedback Mode).

® Virheetonta salausalgoritmia vastaan voidaan hyokata vain raa’an
voiman hyokkaykselld: kokeillaan kaikkia mahdollisia avaimia, josko
silla purkaminen tuottaisi jarkevan tuloksen.

e Liian tyOlasti kun K riittdvan pitka, ~128 bittia.

Salausalgoritmit
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Salausalgoritmit

Epasymmetrinen (julkinen avain) 175
®* Erikseen salausavain (julkinen) ja purkuavain (salainen): K, K ; .
* D(Ky, E(K,, M)) = M ja D(K,, E(Ky, M)) = M.
* Kayttaa "salaovifunktioita" avaimenmuodostuksessa.

* Voidaan kiyttda myos toisinpain, kts. Digitaalinen allekirjoitus
(s. 173).

® Salaaminen suhteellisen tyolasta.
* Pitkat avaimet (> 512 bittid, paitsi ECC).
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Salausalgoritmit

176
Kertakayttoavain (one-time pad)

Ainoa tunnettu salausalgoritmi joka on mahdoton murtaa!

® XORraa (joko-tai) viesti satunnaisella bittijonolla.

* Bitin saa kayttda vain kerran, satunnaisuuden on oltava aitoa.

Hybridiprotokollat (esim. SSL/TLS ja SSH)

* Kiytetdan epasymmetristi salausta symmetrisen avaimen lihetykseen,
jota sitten kdytetadn salaamaan varsinainen istunto.
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Esimerkkialgorimeja, symmetrisia 1
* TEA: hyvin yksinkertainen, vapaa, 10 rivid C:ta. 128-bit avain, 23 Mt/s
(P4 2.1 GHz) [1], XTEA: parannettu versio.

®* DES: The US Data Encryption Standard (1977). Vanhentunut. 56-bit
avain, 21Mt/sec.

* Triple-DES: 3 kertaa DES kahdella avaimella 112-bit avain, 9Mt/s.

* IDEA: International Data Encryption Algorithm (1990). 128-bit avain,
(19Mt/s).

* Blowfish: Valinnainen avainpituus, vapaa, nopea (B. Schneier).

* AES (Rindael): Uusi USA:n Advanced Encryption Standard (1997).
128/192/256 -bit avain. http://csrc.nist.gov/encryption/aes/ (61/53/48
MB/s).

* Lisai algoritmeja, kts. Schneier [3].

Salausalgoritmit
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Salausalgoritmit

TEA salaustunktio [1] 178

void encrypt(unsigned long k[], unsigned long text[]) { 1
unsigned long y = text[0], z = text[1]; 2
unsigned long delta = 0x9¢3779b9, sum = 0; int n; 3
for (n=0; n <32; nt++) { 4

sum += delta; 5

y +=((z <<4) +k[0]) * (ztsum) " ((z>> 5) + k[1]); 6
z+=((y <<4) +k[2]) * (y+sum) * ((y >> 5) T k[3]); 7

} 8
text[0] =y; text[1] = z; 9

} 10

* Purkufunktio samanlainen, paitsi sum alustus ja —=riveilld 6 ja 7.

* Tarkoituksena on siis levittaa ja sekoittaa selvatekstin ja avaimen
jokainen bitt1 keskendan salatekstin jokaiseen bittiin.
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Epasymmetriset salausalgoritmit 179

RSA: Ensimmainen Kiaytannossa toimiva ja edelleen kaytetty
(Rivest, Shamir and Adelman 1978)

® Vaihteleva avaimenpituus, yleensa 512-2048 bits. Nopeus 10-50 kt/s.

® Perustuu tekijoihinjaon tyolayteen.

Elliptisten kayrien jarjestelma (elliptic curve, ECC)
* Uudempi, lyhyemmait avaimet, nopeampi.

* E1 perustu tekijothinjakoon.

Salausalgoritmit

Epiasymmetriset algoritmit ovat ~100..1000 kertaa hitaampia kuin
symmetriset.
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Salausalgoritmit

Diffie-Hellman avaimenvaihto 180

Perustuu Diffie-Hellman ongelmaan: e1 tunneta tehokasta (edes
todennakmsta) algoritmia joka Iukuja g“ mod n, g mod 7,
¢ mod n kiyttden kertoisi onko ¢ = ab totta vai ei.

®* Mahdollistaa kahden (ta1 useamman) osapuolen laskea salainen avain
julkisessa verkossa kunhan tunnistuksesta huolehditaan.

Algoritmi:

= {1, ..., n—1}, n on suuri alkuluku, g sopiva pieni luku (julkisia).

Alice Viesti Bob

Valitse satunnainen salainen a

Laske ja ldhetd ¢ mod n g¢“modn - | Valitse satunnainen salainen b

- gb mod n | Laske ja laheta gb mod 7

Laske (g mod n)“ Laske (g% mod n)”
=g modn=K 5 =g modn=K 45
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Salausalgoritmit

Secure Socket Layer (SSL) 181

* Avainten jako ja turvatut kanavat (alkujaan verkkokauppaan).

* Sisaltaa neuvottelut jokaisessa vaiheessa (salain, tunnistus, todistukset,
jne)
« Hybridi protokolla, julkisen avaimen algoritmit tunnistuksessa ja
avaimenvalhdossa, symmetrinen liikenteessa.
» Alkujaan Netscape Corporation (1994).

* Laajennettu ja yleistetty Internet standardiksi nimelld Transport
Level Security, TLS (RFC 2246).
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SSL protokollapino [1] 182

SSL
SSL Change = SSL Alert
Handsnake Cipher Spec | Protocol HTTP  Telnet seeee
protocol

SSL Record Protocol

Transport layer (usually TCP)

Network layer (usually IP)

Salausalgoritmit

SSL protocols: Other protocols:
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SSL kiittely [1] 183

Establish protocol version, session

ClientHello _ _ |
Serverbelo . ID, cipher suite, compression
SVEmED method, exchange random values

Certificate

Certificate Request

1

Optionally send server certificate
and request client certificate

I

JoY/tkt Simo Juvaste 183(319)

ServerHelloDone

g | Clent Certificate | Server | Send client certificate response if
=

= Certificate Verify requested

e >

Change Cipher Spec | | .
Sinished E:r?;sghz lc(:‘lapher suite and finish
Change Cipher Spec
Finished
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OpenSSL 184
®* Avoin SSL/TLS toteutus.

* Sisiltaa C-kirjaston SSL-toiminnallisuuteen. Lisdksi salaus, tuviste ja
allekirjortusalgoritmit sellaisenaan.

184(319)

* Myos komentorivityokalu avainhallintaan, salaukseen, purkuun, jne.

* www.openssl.org

JoY/tkt Simo Juvaste

®* man openssl

® esim.
openssl enc -bf -in selva -out salattu
openssl enc -d -bf -in salattu -out selva
openssl dgst -nd5 tiedosto

Salausalgoritmit
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java.security, javax.crypto, javax.security 185
* Kirjastot tukevat salaus-, tiiviste- ja varmennealgoritmeja, seka mm.
avaimenvaihto- ja neuvotteluprotokollia.

® Java API ei sinansa edellytd mitaan algoritmia, vaan ajonaikainen
kirjasto voi tukea mita haluaa.

* API viittaa kisitteisiin ja toimenpiteisiin.

® Tarkkoihin algoritmeihin ja niiden parametreihin viitataan nimella.

E

g Cipher ¢ = Cipher.getInstance("AES™); !
?g c.mit(Cipher ENCRYPT_MODE, avain); 2
;;’ byte[] salaTekst1 = c.doFinal(selvaTeksti); 3

* Erikseen voidaan viela valita algoritmin tarjoaja (provider), JDK:n
mukana tulevat SUN:n toteutukset.

* SealedObject -luokka pikasalauksiin:
« Salaa minka tahansa Serializable-objektin, on 1tse Serializable.

* Cipher{In|Out}putStream: tictovuon salaukseen.
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186

Y hteenveto ja ohjeet turvallisuuteen

* Luttymat ovat julkisia (ainakin ennemmin tai myohemmin).

® Verkot ovat turvattomia, osoitteita voidaan vaarentia.

* Rajoita kunkin salaisuuden elinaika. Vain avaimet ovat salaisia.
* Hyokkaijat voivat kayttia sinun algoritmeja ja ohjelmia.

® Minimoi turvallisuuskriittinen osa jarjestelmasta/ohjelmistosta.

Liittymat ovat alttiina kaikenlaisille hyokkayksille
* Useimpien hajautettujen jarjestelmien liittymat ovat aina avoinna.

* Hyokkaaja voi lahettdad minkéalaisen viestin tahansa.

Yhteenveto ja ohjeet turvallisuuteen

Mahdollinen hyokkaaja on taitavampi Kuin sina!

* Ald suunnittele (iliki toteuta) salausalgoritmia itse (ellet ole parempi
kuin maailman parhaat ja suurimmat organisaatiot yhteensa).

* Kayta AES, Blowfish, IDEA, (ta1 (X)TEA).

® Sama patee protokollin.
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Yhteenveto ja ohjeet turvallisuuteen

Yhteenveto turvallisuudesta 187
* Resurssien, kommunikaatiokanavien ja liittymien turvaaminen on
pakollinen osa hajautetun jarjestelmin suunnittelua ja toteutusta.
* Keinoina paasykontrolli ja turvatut kanavat.

* Julkisen- ja salaisen avaimen salakirjoitusjarjestelmat tarjoavat pohjan
turvalliselle kommunikaatiolle.

* SSL/TLS (ja Kerberos) ovat laajasti kiaytettyja ja standardoituja meka-
nismeja.
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Malliyhteenveto

188

Malliyhteenveto

* Malleja kaytetidn nayttdmaan yksinkertaistettu ja abstrakti kuva hajau-
tetusta jarjestelmaisti jotta voisimme tarkastella kulloinkin tarkeita
asioita.

* Arkkitehtuurimallit maarittelevat hajautetun jarjestelman komponentit
ja niiden roolit.

* Vuorovaikutusmallit kasittelevat jarjestelman aikakasitetta.

* Vikamallit maarittelevat millaisia vikoja voi tapahtua ja mitka niiden
vaikutukset ovat.

® Turvallisuusmallit maarittelevat potentiaaliset riskit ja viholliset hajau-
tetussa jarjestelmassa.
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189

Luku 4
Kommunikaatio hajautetuissa jarjes-

telmissa

* Kommunikaatioarkkitehtuuri: kerrostettu malli (layered) (s. 190)
* Internet -protokollat (IP) (s. 205)

* TCP (Ja UDP) ohjelmointi soketeilla (s. 217)

* Etiproseduurikutsu (RPC) ja etimetodikutsu (RMI) (s. 240)
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Kommunikaatioarkkitehtuuri: kerrostettu malli (layered)

190

Kommunikaatioarkkitehtuuri:
kerrostettu malli (layered)

ste 190(319)
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ISO Open Systems Interconnection (OSI) pro- "'
tokollamalli

* Loogisest1 viestit/kommunikaatio kulkee tasoa myoten (vaakasuoraan).

s Message sent Message received =
< O]
= Layers / \ :
z L z
[ Application =
= . z
= Presentation i
% _ <
S  Session c
-
.2 Transport =
Q2 <
% Network 2
Q S
= Datalink :
= .
g Physical E
2 Sender Communication Recipient g
) medium o
= g
Q -
o) * Jokainen kerros tarjoaa palveluja ylapuoliselle kerrokselle. :
®, : : . . : %
2 * Jokainen kerros laajentaa alemman kerroksen tarjoamia palveluja. s
=
=



ISO Open Systems Interconnection (OSI) protokollamalli

Fyysinen kerros (physical) (" govelius )

|
Tarjoaa  (epdluotettavan) (  Esitys )
bittiputken. |

< Yhteys >

* Laitteelta laitteelle. Kulj'etus )
* Fyysinen kontakti laitteiden '

valilla, sahkon, valon, tms. < Verkko >

|
modulointia johtime(i)ssa. ( Siirtoyhteys )

* Kts. tietolitkennetekniikka. < Fyysinen >< .....

* Esim. Ethernet kantataajuus- _—

signalointi, ISDN.

C Sovellus > 192

C Esitys >
C Yhtleys >
C Kuljletus >
C Ver|kko >
( SiirtO}rlhteys )
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Siirtoyhteyskerros (data ( Sovellus ) (" Sovellus ) 1%

|
. o | |
Tarjoaa suoran linkin luo- ( Yhteys ) ( Yhteys )
tettaville paketeille. | :
Kulj Kuljet
< u J|etus > C u Jle us >
® Solmulta solmulle. < Verkko > < Verkko >
*Ei  wviela  reititystd, —— ——
keskitin/kytkin  kytkee ((_Siirtoyhteys )<---- -t Stirtoyhteys )
rautaosoitteen mukaan - i
, , T Fyysinen Fyysinen
 Paikallisverkossa tietoko- <l|>—<l>

neelta toiselle.

» Laajassa verkossa tietokoneelta reitittimelle tai reitittimelta reititti-
melle.

* Paketteja bittien sijaan.
® Virheen (bittivirhe, tormays, jne) havaitseminen ja korjaus.
®* Esim. Ethernet MAC, ATM cell transfer, PPP.

ISO Open Systems Interconnection (OSI) protokollamalli
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Verkkokerros (network) (" sovellus )<=---»( Sovellus ) '
| |

Tarjoaa pééstid-padhan lin- C ESiltYS - ( ESiltYS )
kin luotettaville paketeille. (" yhreys )<e--- 3 Yhteys )
| |

® Koko verkon alueella, tieto-  ( Kuljetus )==---»( Kuljetus )

koneelta toiselle. < v 'kk >< ’C S >
erkko )=---- erkko
* Reititys solmujen kautta. |

: : : Siirt Iht < - - - - Siirt Iht

* Esim. IP, ATM virtuaalikyt- Csii oy eys ) (sii oy eys )

kennat. ( Fyysinen >< e >C Fyysinen >
—l

ISO Open Systems Interconnection (OSI) protokollamalli
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Kuljetuskerros (tran- (" Sovellus )<¢---( Sovellus ) '
| |

SpOI‘t) < Esitys ><>( Esitys >
|

Tarjoaa prosessilta-proses- ( Yhteys V<t »(  Yhteys )

sille linkin viesteille. ( Kuljetus D<---»(  Kuljetus )

* Tarvittaessa pilkkoo viestit ' '
: 1o kk <& ---»(  Verkk
pienemmiksi verkkokerrosta < Ver| © > C CrKXo >

|
varten. < Siirtoyhteys >< ----- >C Surtoyhteys >
|
* Protokollat voivat olla kyt- ( Fyysinen >< ----- >C Fyysmen >
kentdisid (TCP) tai kytkemit- ———heeeoooooooooo
tomia (UDP).

ISO Open Systems Interconnection (OSI) protokollamalli
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Yhteyskerros (session)  ( sovellus )<¢---»( Sovellus ) '
| |

Tarjoaa virtuaalisen yhtey- C Esitys - (. ESi!tYS )

den. < Yhteys >< """ »C Yh’EGYS >

* Liséd luotettavuustekijoitd Kuljetus - Kuljletus )
| |

(esim. automaattinen uuden
TCP-yhteyden ottaminen). C Verlkko D Verlkko )

* Nimi- ja osoitepalvelut. C Siil’tobl’hteys D ( Siirt()}l’hteys )
* Laskutus. < Fyysinen >< - >C Fyyslinen >

. —
® Esim. SIP.

ISO Open Systems Interconnection (OSI) protokollamalli
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Esityskerros (presenta- ( Sovellus )<---»( Sovellus )

) Il) < Esi:tys >< ----- >< Esi:tys >
Tarjoaa  virtuaaliverkon ( Yhtleys - Yhteys )

. | |
palveluita. (" Kuljetus )= »( Kuljetus )

* Esitystapamuunnokset (liu- ' |
. kk -<---P Verkk
kuluvut, merkistot). ( Verkko ) (_ Verkko

|
< Siirtoyhteys ><- e -->C Siirt03|lhteys >
|

* Tivistys, salaus.

* Esim. SSL, CORBA Data  (_ Fyysinen J=t---»( Eyysinen )
. S —
Representation

ISO Open Systems Interconnection (OSI) protokollamalli
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Sovelluskerros (applica- (5 s <> Sovellus )
tlon) ( Esiltys >< - - >C Esi;tys >

Tarjoaa sovellusprotokol-< Yhtleys Ve~ Yhteys )
lia. | |

Pa?velun litttyma. C Verkko )= w " Verkko )
®* Esim. HTTP, FTP, SMTP, | |

CORBA IIOP. < Siirtoyhteys >< - >< Siirt0}|/hteys >
|
( Fyysinen )4- - -->C Fyysinen >
e B

ISO Open Systems Interconnection (OSI) protokollamalli
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ISO Open Systems Interconnection (OSI) protokollamalli

Pakettien kotelointi kerrostetuissa protokollissa 199

Application-layer message
v \ 4
Presentation header

v

Session header
v v

Transport header
v 4
Network header

* Sovellus lahettad paketin (viestin osan).

* Jokainen protokollakerros lisia oman otsikkotietonsa (header) pakettiin
ja lahettad sen eteenpain seuraavalle alemmalle kerrokselle. Joskus
myO0s loppukaneettinsa (footer).

® Vastaavasti vastaanottavassa paassa pakettia "kuoritaan" ja tulkitaan
kerros kerrokselta.

* Ylempien kerrosten osuuteen (tamin kerroksen kannalta hyotykuor-
maan) paketista el normaalisti kosketa.
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Verkkoliikenteen peruskisitteet

200

Verkkoliikenteen peruskasitteet

Kommunikoivat kokonaisuudet (yksikot)
® Eri tasoilla erilaiset otukset kommunikoivat.

* Verkkolaitteet, tietokoneet, prosessit.

Meidan tarkoituksiimme, prosessit kommunikoivat.

Osoitteisto on tietokone:portti.
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Verkkoliikenteen peruskisitteet

Pakettien valitys

* Useimmat tietokoneverkot ovat pakettivalitteisia.

 Vrt. esim. puhelinverkot ovat piirikytkentaisia.

 Virtuaalipurikytkenta: yhteyttd muodostettaessa varataan jokai-
selta vialisolmulta/yhteydeltd kapasiteettia, kukin valisolmu
muistaa yhteyden reitityksen (ATM).

* Madonreikareititys: viestit reititetaan jo viestin (otsikon) ensim-
maisten bittien perusteella — viive vihenee.

* Esim. frame relay (ATM).
* Jos jossain tulee estettd (toinen paketti), paketti pysahtyy.

* Paketteja voidaan puskuroida valiaikaisesti valisolmuissa kunnes
seuraava siirtotie vapautuu.

* Reititys maaraa kunkin paketin reitin erikseen.

* Yksittainen alemman tason paketti voi1 kadota, ylempi1 taso huolehtii
virheiden havaitsemisesta ja korjauksesta.

* Kommunikaatio on epasynkronista.

201
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Verkkoliikenteen peruskisitteet

Reititys (routing)

Reititystd tarvitaan kai- | |

kissa laajemmissa ver- A B_

koissa. Hosts \ Links / N

or local 3 4 c —

* Jokaisen solmun pitdd osata Nnetworks \ / _5 /

valittdd mika tahansa paketti E

oikeaan suuntaan tarkastele- \ | Routers

malla paketin otsikkotietoja

(kohdeosoitetta).

* Jollei suoraan lopulliseen osoitteeseen, niin oikeaan suuntaan.
* Adaptiivinen reititys mukautuu verkon tilaan (muutoksiin).

* Sdannolliset paikalliset reititystaulun paivitykset.

202
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Verkkoliikenteen peruskisitteet

Viestit ja paketit 203
* Sovellukset vaihtavat tietoa viesteina.
» Sovelluksen loogisen viestin pituus voi olla suuri (rajoittamaton).
* Tietoverkoissa paketin koko on rajoitettu, joskus jopa kiintea.
« Helpottaa vilisolmujen toteutusta (puskurit, resurssien aikajako).
* Pitkat viestit jaetaan osiin alemmissa kerroksissa (fragmentation).
* Lyhyt viest1 valitetdan yhdessa paketissa.
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Vuot (stream) ja paketit 204

* Jotkin sovellukset vaativat tasaisen tietovirran lahteesta kohteeseen.
* Esim. (video)puhelu, paiteyhteys.
* Tama voidaan toteuttaa piirikytkennalla (varatulla kaistalla) tai sopivilla
paketeilla ja ylemman kerroksen protokollalla.
* Yleensa asynkronisilla paketeilla toteutettu vuo on ruttava, kts. hary 7.

* Eniten kaytetty TCP itse asiassa tarjoaa vuon eika paketteja.

* Monet erillisia viesteja kayttavat sovellukset ja protokollat ovat pain-
vastaisen ongelman edessa, kuinka pilkkoa vuo paketeiksi!

 Pakettien ldhettiminen vuohon on helppoa.
 Vastaanottajan on erotettava eri viestit toisistaan.

 Palataan tahdn myoh., TCP Protokollaohjeita [1, 5] (s. 225).

Verkkoliikenteen peruskisitteet
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Internet -protokollat (IP)

Internet -protokollat (I1P)

Padosa maailman hajautetuista jarjestelmistd rakennetaan joko
suoraan kayttimaan IP protokollia tar valiohjelmistoja (jotka
tukevat myos IP:t4).

® Yhtendinen osoitejarjestelma (ol1, ehka joskus tulee olemaan).
* Yhtendinen reititys.

* Yhtenaiset sovellusprotokollat (usetmmuille yleisille sovelluksille).

Erityisesti TCP/IP on ollut menestys!

205

205(319)
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Internet -protokollat (IP)

Figure 3.10  Simplified view of the QMW Computer Science network 206
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Internet -protokollat (IP)

IP vs OSI 207

* TCP (Transport Control Protocol) and UDP (User Datagram Protocol)
ovat molemmat kuljetuskerroksen (transport) protokollia jotka on toteu-
tettu verkkotason IP protokollan paalle.

* Internet -protokollat e1vit taysin toteuta OSI-mallia.

JoY/tkt Simo Juvaste 207(319)

Message
Layers v
Application
=
Messages (UDP) or Streams (TCP) s §
O
Transport § e
- S
UDP or TCP packets L= %
Internet

IP datagrams

Network interface

Network-specific frames

Underlying network
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* IP ei1 ota kantaa alempiin kerroksiin. 208

* [P tarjoaa osoitteet ja reitityksen.
* Erilliset paketit tietokoneiden valilla.
» Parhaansa tehden (best-effort) semantiikka.
 E1 lupausta perillemenosta, e1 uudelleenyrityksia.

« Alempien kerrosten protokollat (esim. Ethernet) toki voivat kayttaa
uudelleenldhetystd ta1 muita luotettavuustoimia.

Internet -protokollat (IP)
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IP osoitteet (Www.iana.org) 209

octet 1 octet 2 octet 3 Range of addresse 5
Network ID Host ID ES
ClassA: ' 110127 == 010255 0 to 255 010255 1o omecoss o55
Network ID Host ID Z
ClassB: = 12810191 0t0255 = 0to255 0t0255 %é?’gsoéozéos - £
~ Network 1D Host ID ke
= . ! 1 192.0.0.0 to =
E ClassC: 192 to 223 0to 255 0to 255 1t0 254 993 OBE 9BE 955 2
;o Multicast address
S lass D (multicast); ' 224.0.0.0 to
2 ( ) 22410239 0 to 255 0 to 255 110254 080 SrE Sek oee
5 ClassE (reserved): * 24010255 0 to 255 0 to 255 110254 ' o000t
O
=

* B-luokan osoitteiden loppumisen vuoksi nykyaan kaytossa paljolti
"luokaton" osoitteisto (Classless interdomain routing (CIDR):

o Aliverkko  madaritelladn  bittipeitteelld  (netmask),  esim.

255.255.248.0 maarittaa aliverkon jossa 11 alinta bittid ovat kay-
tossa, el1 kaytossa on 2046 osoitetta.

« Merkitidn esim. 193.162.248.0/21 (21-bittid kiinnitetty, 11
vapaana)
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Satunnaisia IP termeja 210

® Rekisteroimattamat osoitteet ja osoitteenmuunnokset (NAT)

210(319)

 Enllisissa sisiverkossa voidaan kiyttaid samoja osoitteita.
 Tahan kdyttoon on varattu:

« 10.0.0.0 - 10.255.255.255 (10/8)

¢ 172.16.0.0 - 172.31.255.255 (172.16/12)

* 192.168.0.0 - 192.168.255.255 (192.168/16)

e Verkon yhdyskaytiva (gateway) muuttaa ulosmenevien pakettien
osoitteet julkisen verkon mukaiseksi ja sisddntulevien pakettien
osoitteet sisaverkon mukaisiksi.

* Yhdyskaytiava -nimea kaytetaan myos ulkoverkkoon johtavasta
reitittimesta vaikkei osoitteita muunnettaisikaan,

 Sisdverkon osoitteet jaectaan usein dynaamisest: (DHCP).

« DHCP antaa my0s muita verkon konfigurointitietoja (nimipalve-
lun osoite, oletusyhdyskaytava, jne).

Internet -protokollat (IP)
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Internet -protokollat (IP)

. . : : . 211
®* Nimipalvelu (Domain Name Service, DNS) muuttaa tekstimuotoisen

osoitteen numeromuotoiseksi.
« Hierarkkinen jirjestelmai, jos ldhin palvelin e1 tunne osoitetta, se
kysyy ylempaa.
 Juuripalvelimet pyytavat tarkkaa osoitetta vuorostaan alempaa.
* 2/3-kerroksen reitityslaitteet

« 2-tason laite yrittdd oppia kaikki aliverkossa olevat laiteosoitteet ja
reitittda niiden mukaan.

 3-tason laite reitittda IP-osoitteen mukaan.
* Vrt. postinjakaja tuntee nimet vs. kiayttaa osoitteita.

Hajautetut ja samanaikaiset jarjestelmit 17.11.2009 14:10  JoY/tkt Simo Juvaste 211(319)



Internet -protokollat (IP)

* Yhdyskaytava (gateway) 212

e Kullekin tuntemattomalle osoitteelle voidaan maaritella mihin sinne
kuuluva paketti 1ahetetaan.

* Yleensa paikallisverkossa on vain yksi oletusyhdyskdytiva jonne
kaikki paikallisverkkoon kuulumattomat paketit lahetetaan.

« Kiytetadn myos er1 protokollien valilla reitittavista solmuista.

* PPP (point-to-point protocol)
 Siurtda IP-paketteja muussa kahden pisteen vilisessa verkossa.
 Esim. paikallisverkon kytkentd puhelinmodeemilla toiseen verkkoon.

* [Pv6 — seuraava versio IP-protokollasta

e 128-bittinen osoiteavaruus

 [P-tasolla vihemmain prosessointia (e1 tarkastussummia, eika paket-
tien pilkkomista (fragmentation))

* "Priorisoint1" / pakettien luokitus.

 Vuonmerkintd (flow label) mahdollistaa sovellukselle varatun
kaistan.

 [Pv6 paketin otsikkoa (header) voidaan laajentaa (next header).
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TCP ja UDP 213

® Tarjoavat kommunikaatioprimitiivit sovelluksille (ja valiohjelmis-
toille).

® Prosessilta prosessille kommunikaatio (porttien kautta).

® Portti on 16-bittinen osoite tietokoneen sisalla.
« Esim. Tiedepuistolla on monta postilaatikkoa.
e Suomen Posti tuo postia infoon.
* Info jakaa postin er1 laatikoihin.
* Tietokoneella on (yleensd) yksi osoite.
 Tietokoneessa voi olla monta postilaatikkoa (porttia).

Internet -protokollat (IP)
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Internet -protokollat (IP)

* Kuljetuskerros valittaa viestin oikeaan porttiin paketin otsikkotietojen 214

ohjaamana.

 Jokainen kaytossa oleva portti on kytketty johonkin prosessiin.
 Prosessi nakee portit kahvoina (pistokkeina, soketteina, socket) jotka

ovat kuin tiedostokuvaajia.

) C

agreed port

*:'-::M:K@””Fl / any port \.g
- message x

client b — _

Jket

SETVEr

[ J——== other ports 4
Internet address = 138.37.94.248

Internet address = 138.37.88.249
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TCP (Transport Control Protocol) 215

TCP takaa vastaanottavan prosessin saavan kaiken lahettavin
prosessin lahettaman tiedon samassa jarjestyksessa.

* Ennen tiedon valittimista on (asiakkaan) otettava TCP-yhteys.
Requesting a connection Listening and accepting a connection

s = socket(AF_INET, SOCK_STREAM,0) s = socket(AF_INET, SOCK_STREAM,0)

. bind(s, ServerAddress);
connect(s, ServerAddress) I.'Ste”(515)’

° sNew = accept(s, ClientAddress);

write(s, "message”, length) _i» n = read(sNew, buffer, amount)

Internet -protokollat (IP)

* Yhteys voi luonnollisesti katketa (ta1 sita e1 saada edes kytkettya).

* Luotettavuuden saavuttamiseksi TCP mm. numero1 yhteyden paketit,
kuittaa sadannollisest1 vastaanotetut paketit, lahettaa tarvittaecssa paket-
teja uudestaan, puskuroi1 viela kuittaamattomat paketit, siataa lahetys-
nopeutta ja kayttaa tarkistussummia.
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UDP (User Datagram Protocol) 216

* UDP lahettad yksittaisen viestin toiseen osoitteeseen.

* Kaytannossa vain kuljetuskerroksen versio IP:std, mahdollisimman
pienet lisakustannukset (eika juuri lisitoiminnallisuutta).

* Tehokas, mutte1 luotettava.

® Erityisesti ylikuormitustilanteessa ero TCP:hen nakyy:

* Ylikuormituksessa satunnaiset IP-paketit pudotetaan.

* TCP lahettdd pudonneet paketit uudelleen ja hidastaa IP pakettien
lahettamista, vuo sailyy ehjana.

« UDP paketteja putoaa, lahettija ei tieda siitd mitaan.
* Jos luotettavuutta halutaan parantaa, se voidaan tehda sovellustasolla.

Internet -protokollat (IP)

® [P-monildhetys toimii kuten UDP.
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TCP (Ja UDP) ohjelmointi soketeilla 2

* Soketti = pistoke = kahva = socket.

* Samat mekanismit kaikilla kielilla ja alustoilla, vain syntaksit vaihtele-
vat (ja tarvittavien detaljien taso).

* Kommunikaatio yhteensopivaa ristiin kaikille alustoille.
« Kunhan tietosisallon yhteensopivuudesta huolehditaan.

*® Pikakurssi Javalla, 1ahinnd muokataan valmiita esimerkkeja.
* Kts my0s Java tutorial, custom networking.

* Esimerkkeja myos C, Perl, Python.